
• ที่ปรึกษา ในคณะกรรมการบริหารและจัดหาระบบคอมพิวเตอร์ ของ ส านักงานป้องกันและปราบปราม
การฟอกเงิน (ปปง.)

• ผู้ทรงคุณวุฒิ ด้านปัญญาประดิษฐ์ หน่วยบริหารและจัดการทุนด้านการพัฒนาก าลังคนและทุนด้านการ
พัฒนาสถาบันอุดมศึกษา การวิจัยและการสร้างนวัตกรรม (บพค.) กระทรวง อว.

• ที่ปรึกษา คณะกรรมาธิการวิสามัญพิจารณาศึกษาแนวทางในการควบคุมและส่งเสริมการใช้
เทคโนโลยีปัญญาประดิษฐ์เพื่อรองรับการเปลี่ยนแปลงในอนาคต (สภาผู้แทนราษฎร)

• ที่ปรึกษา อนุกรรมการด้านดิจิทัล ส านักงานอัยการสูงสุด
• ที่ปรึกษา (ด้านการใช้เทคโนโลยีดิจิทัลเพ่ืองานด้านสิทธมินุษย์ชน) กรมคุ้มครองสิทธิและเสรีภาพ 

กระทรวงยุติธรรม
• ที่ปรึกษา คณะกรรมการธรรมาภิบาลข้อมูล (Data governance Council) กรมควบคุมโรค กระทรวง

สาธารณะสุข
• อนุกรรมการ ด้านพัฒนาระบบเทคโนโลยีดิจิทัล สถาบันรับรองคุณภาพสถานพยาบาล (องค์การ

มหาชน)
• (อดีต) ที่ปรึกษาเลขาธิการ ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล (สคส.)
• (อดีต) เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล (DPO) ส านักงานพัฒนารัฐบาลดิจิทัล (สพร. /DGA)
• (อดีต) ผู้บริหารข้อมูลระดับสูง (CDO) ส านักงานพัฒนารัฐบาลดิจิทัล (สพร./DGA)
• (อดีต) ผู้อ านวยสถาบันนวัตกรรมและธรรมาภิบาลข้อมูล ส านักงานพัฒนารัฐบาลดิจิทัล (สพร. /DGA)
• (อดีต) ผู้อ านวยการฝ่ายส่งเสริมเมืองอัจฉริยะ (Smart City) ส านักงานส่งเสริมเศรษฐกิจดิจิทัล (depa)
• (อดีต) ผู้อ านวยการสถาบันไอโอที และนวัตกรรมดิจิทัล  ส านักงานส่งเสริมเศรษฐกิจดิจิทัล (depa)
• (อดีต) ผู้เชี่ยวชาญอาวุโสด้านดิจิทัลและนวัตกรรม  ส านักงานส่งเสริมเศรษฐกิจดิจิทัล (depa)มนต์ศักดิ์  โซ่เจริญธรรม



Module 1: บทสรุปผู้บริหาร 
ภาพรวมของ Cybersecurity ในประเทศไทย 

ผลกระทบที่เกิดขึ้นกับองค์กร และ
ข้อส าคัญที่ผู้บริหารองค์กรควรรู้และตระหนัก 

ในการก าหนดนโยบายและลงทุนป้องกันได้อย่างถูกต้อง

























Stuxnet is a malicious computer worm first uncovered in 2010 and thought to have been in development since at 
least 2005.



Iranian President Mahmoud Ahmadinejad during a tour of centrifuges at Natanz in 
2008. OFFICE OF THE PRESIDENCY OF THE ISLAMIC REPUBLIC OF IRAN



This recent undated satellite image provided by Space 
Imaging/Inta SpaceTurk shows the once-secret Natanz 
nuclear complex in Natanz, Iran, about 150 miles south of 
Tehran.AP PHOTO/SPACE IMAGING/INTA SPACETURK, HO

Iranian President Mahmoud Ahmadinejad observes 
computer monitors at the Natanz uranium enrichment 
plant in central Iran, where Stuxnet was believed to have 
infected PCs and damaged centrifuges. OFFICE OF THE 
PRESIDENCY OF THE ISLAMIC REPUBLIC OF IRAN









องค์ประกอบของ Malware 
1. Dropper (Code ส่วนที่ท ำหน้ำที่ให้เครื่องติดเชื้อ เช่น ใช้วิธีกำร Zero-day)
2. Payload (ส่วนกำรท ำงำนที่สร้ำงควำมเสียหำย)

องค์ประกอบของ Operating System (OS)
1. Kernel (ฝังอยู่ในส่วนที่ลึกสุดของ OS ท ำหน้ำที่ควบคุมและจัดกำรทรัพยำกรของ

เครื่องคอมพิวเตอร์ เช่น คีย์บอร์ด จอภำพ เครื่องพิมพ์ CPU Memory Storage 
และ ช่อง port สื่อสำรต่ำง ๆ)

2. User (System, Admin, User) รองรับกำรใช้งำน (ท ำงำน) ของมนุษย์ในระดับ
ต่ำง ๆ



รายการ Zero-day ที ่Dropper ของ 
Stuxnet น าไปใช้งาน (ตัว Dropper มี
ขนาด 500 KB* เป็นภาษา C++ และ 
assembly)
1. RPC (Remote Procedure Call)
2. Autorun (โปรแกรมที่ท ำงำนอัตโนมัต)ิ
3. Print Spooling (เก็บลงใน /system)
4. Keyboard Layout (ตัวควบคุมกำร

แสดงผลเมื่อกดคีย์บอร์ด)
5. UAC task (ช่องโหว่ที่ท ำให้สำมำรถรนั

โปรแกรมด้วยสิทธิ์ admin โดยไม่รู้ตัว)

*ขนาดของ dropper ปกติอยู่ที่ 50-100 KB



การท างานเพื่อแพร่เชื้อ (หน้าที่ของ dropper ใน Stuxnet)
1. จะตื่นขึ้นมำทุก 1 เดือน และท ำกำรแพร่เชื้อ 
2. จะแพร่เชื้อแค่ 3 ครั้ง แล้วหยุด
3. กำรอัพเดทเวอร์ชั่น จะท ำใน Memory ไม่เขียนลงไฟล์
4. มี Doomsday Clock คือ ถ้ำถึงวันที่เท่ำนี้ ทุกอย่ำงจะยกเลิก (วันส่งมอบนิวเคลียร์ของ

อิหร่ำน)
• มองหำ DLL ของโปรแกรม Step7 ของ Siemens  คือ เป็น DLL ที่ท ำหน้ำที่

ควบคุมกำรท ำงำนของ PLC
• ถ้ำเจอ ก็จะแทน code ของตัวเองเข้ำไปใน DLL ต้นฉบับนั้น

5. จะไม่ท ำงำนถ้ำตรวจไม่พบกำรเชื่อมต่อของเครื่อง Centrifuge และ กำรใช้งำน Step7



ทั่วโลกทราบเรื่อง Stuxnet ได้อย่างไร
มีผู้ใช้ booth เครื่องไม่ขึ้น แล้วไปติดต่อบริษัท Antivirus ให้ช่วยดูให้หน่อย

ปัญหำ คือ booth เครื่องไม่ขึ้น และแม้ติดตั้ง Windows ใหม่ แล้ว แต่ก็ยังไม่หำย
ซึ่งแปลกมำก ...... แล้วเรื่องทั้งหมด ก็เริ่มต้น



ค าถาม เกี่ยวกับ Stuxnet
1. แล้ว Stuxnet ติดเข้ำมำที่ Natanz Nuclear Facility ได้อย่ำงไร ทั้ง ๆ ที่มี air gap 
2. ในเมื่อถูกออกแบบมำให้ท ำงำนกับบริบททีเ่ฉพาะเจาะจง*มำก ๆ แล้วเกิดเหตุ

เครื่องผู้ใช้ทั่วไป booth ไม่ขึ้นได้อย่ำงไร

*Windows ของโรงงานนิวเคลียร์ที่อิหร่าน ซึ่งมีระบบ PLC ของ Siemens ติดต้ังอยู่เท่านั้น แถมยัง
ต้องมีจ านวน Cascade 164 ตัว 









ผลกระทบของ Cyberattack ที่มีต่อองค์กร 
และ 

ความรับผิดชอบของผู้บริหารต่อ Cybersecurity



Module 2: Cybersecurity Framework ของ NIST 
และหลักกฎหมายต่างๆ ที่เกี่ยวข้องทั้งในระดับสากล และใน

ไทยที่องค์กรควรรู้และปฏิบัติตาม 
เพื่อป้องกันความเสี่ยงและหลีกเล่ียงข้อพิพาทต่างๆ ที่

อาจจะเกิดขึ้น



ความรับผิดชอบในทางกฎหมาย

30

พระรำชบัญญัติ คุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒

พระรำชบัญญัต ิความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒

พระราชบัญญัต ิว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 
(แก้ไข พ.ศ. ๒๕๖๐)



พระราชบัญญัต ิ
การรักษาความมั่นคงปลอดภัยไซเบอร์

พ.ศ. ๒๕๖๒
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สนง. ไซเบอร์
(สกมช.)

หน่วยงาน
โครงสร้าง

พืน้ฐานส าคัญ
ทางสารสนเทศ

(รัฐ/เอกชน)

คณะกรรมการ
ไซเบอร ์

(กมช. กกม. 
กบส.)

แนะน า สนับสนุน

แนวปฏิบัติ

มาตรฐาน

ติดตาม ตรวจสอบ

ก ากับ ดูแล

ศูนย์กลางประสานความร่วมมือ วิเคราะห์ 
เฝ้าระวังป้องกันภัยไซเบอร์

ภาพสรุปความสัมพันธ์ และ หน้าที่ด้านไซเบอร์

กมช. คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  (นายกรัฐมนตรี เป็นประธาน)
กกม. คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ (รมว. ดีอีเอส เป็นประธาน)
กบส. คณะกรรมการบริหารส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์ (รมว. ดีอีเอส เป็นประธาน)
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ให้ สกมช. จัดท าแนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยไซเบอร์

ตรวจสอบและประเมินความเสี่ยงอย่างน้อยปีละ 1 ครั้ง
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ประเมินความเสีย่งและ audit ปีละครั้ง
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จ าคุกไม่เกิน 3 ปี หรือปรับไม่เกิน 6 หมื่นบาท หรือ ทั้งจ า
ทั้งปรับ

จ าคุกไม่เกิน 1 ปี หรือปรับไม่เกิน 2 หมื่นบาท หรือ ทั้งจ าทั้งปรับ
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จ าคุกไม่เกิน 2 ปี หรือปรับไม่เกิน 4 หมื่นบาท หรือ ทั้งจ าทั้งปรับ

ปรับไม่เกิน 2 แสนบาท
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ปรับไม่เกิน 1 แสนบาท

จ าคุกไม่เกิน 1 ปี หรือปรับไม่เกิน 2 หมื่นบาท หรือ ทั้งจ าทั้งปรับ
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จ าคุกไม่เกิน 3 ปี หรือปรับไม่เกิน 6 หมื่นบาท หรือ ทั้งจ าทั้งปรับ

ผู้สัง่การเปนนผู้รับททษ



พระราชบัญญัต ิ
คุ้มครองข้อมูลส่วนบุคคล

พ.ศ. ๒๕๖๒

สรุปบทลงททษ



สรุป บทก าหนดโทษ ตาม พรบ.
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PDPA เป็นกฎหมายที่สร้างข้ึนเพื่อ

คุ้มครองบุคคล (Data Subject)
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ใครถูกปรับเท่าไหร่บ้าง



การร้องเรียน

ข้อมูลส่วนบุคคลหน้าที่ของคณะกรรมการผู้เชี่ยวชาญ มาตรา 72

1. พิจำรณำเรื่องร้องเรียน
2. ตรวจสอบกำรกระท ำใด ๆ ของผู้ควบคุมข้อมูลสว่น

บุคคล หรือ ผู้ประมวลผลข้อมูลส่วนบุคคล รวมทั้ง
ลูกจ้ำง หรือ ผู้รับจ้ำงของผู้ควบคุมข้อมลูส่วน
บุคคล หรือ ผู้ประมวลผลข้อมูลส่วนบุคคล

3. ไกล่เกลี่ยข้อพิพำทเกี่ยวกับข้อมูลส่วนบุคคล
4. ออกค ำสั่งให้ปฏิบัติหรือด ำเนินกำรแก้ไขกำร

กระท ำ/
5. สั่งห้ำมกระท ำกำรเพื่อระงับควำมเสียหำย



ค่าสินไหมทดแทนจากความเสียหายที่ได้รับจริง และศาลสั่ง
ลงโทษเพิ่มขึ้นได้แต่ไม่เกินสองเท่าของสินไหมทดแทนที่แท้จริง

ไม่ขอความยินยอมให้ถูกต้อง  ไม่แจ้งรายละเอียดให้เจ้าของข้อมูลทราบ ไม่ให้
เจ้าของข้อมูลเข้าถึงข้อมูลตามสิทธิ ไม่จัดท าบันทึกรายการ ไม่จัดให้มีเจ้าหน้าที่
คุ้มครองข้อมูลส่วนบุคคล  ไม่จัดให้มีการสนับสนุนการปฏิบัติหน้าที่ของ DPO

โทษปรับไม่เกิน 1,000,000 บาท

ความรับผิดทางแพ่ง   มาตรา 77-78

โทษทางปกครอง   มาตรา 82 - 87

บทลงโทษตาม PDPA



เก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากฐานทาง
กฎหมาย  ไม่ได้แจ้งวัตถุประสงค์การใช้งานใหม่  เก็บข้อมูลเกินความจ าเป็น 
ขอความยินยอมที่เป็นการหลอกลวงให้เข้าใจผิด  ไม่จัดให้มีมาตรการรักษา
ความปลอดภัยที่เหมาะสม  ไม่แจ้งเหตุเมื่อมีการละเมิดข้อมูล โอนข้อมูลไป
ต่างประเทศโดยไม่ชอบด้วยกฎหมาย  ไม่ตั้งตัวแทนในราชอาณาจักร

โทษปรับไม่เกิน 3,000,000 บาท

เก็บรวบรวม ใช้ เปิดเผยหรือโอนข้อมูลส่วนบุคคลอ่อนไหวโดยไม่ชอบด้วยกฎหมาย

โทษปรับไม่เกิน 5,000,000 บาท

บทลงโทษตาม PDPA

โทษทางปกครอง   มาตรา 82 - 87

โทษทางปกครอง   มาตรา 82 - 87



ผู้ควบคุมข้อมูลส่วนบุคคล ใช้หรือเปิดเผยข้อมูลส่วนบุคคลอ่อนไหว โดย
ไม่ได้รับควำมยินยอมจำกเจ้ำของข้อมูลส่วนบุคคล  หรือผิดจำก
วัตถุประสงค์ที่ได้แจ้งไว้ หรือ โอนข้อมูลส่วนบุคคลอ่อนไหวไปยงั
ต่ำงประเทศโดยไม่ชอบด้วยกฎหมำย 
- ท ำให้ผู้อื่นเกิดควำมเสียหำย เสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือ

ได้รับควำมอับอำย 
- เพื่อแสวงหำประโยชน์ที่มิควรได้โดยชอบด้วยกฎหมำยส ำหรับตนเอง

หรือผู้อื่น 

จ าคุก <= 6 เดือน หรือ ปรับ <= 500,000 บาท

โทษอาญา              มาตรา 79 - 81

บทลงโทษตาม PDPA

จ าคุก <= 1 ปี หรือ ปรับ <= 500,000 บาท



ผู้ใด ล่วงรู้ข้อมูลส่วนบุคคลของผู้อื่นเนื่องจำกกำรปฏิบัติหน้ำที่ ตำมพ.ร.บ.นี้ 
ห้ำมน ำไปเปิดเผยแก่ผู้อื่น เว้นแต่เปิดเผยตำมหน้ำที่ 
หรือ เพ่ือประโยชน์แก่กำรสอบสวนหรือพิจำรณำคดี 
หรือ ได้รับควำมยินยอมเป็นหนังสือเฉพำะครั้งจำกเจ้ำของข้อมูลส่วนบุคคล    
หรือ เปิดเผยให้หน่วยงำนที่มีอ ำนำจหน้ำที่ตำมกฎหมำย 
หรือ ข้อมูลคดีต่ำงๆ ที่เปิดเผยต่อสำธำรณะ

จ าคุก <= 6 เดือน หรือ ปรับ <= 500,000 บาท

โทษอาญา              มาตรา 79 - 81

บทลงโทษตาม PDPA



ผู้กระท ำควำมผิดที่เป็นนิติบุคคล หำกกรรมการหรือผู้จัดการ หรือ บุคคลใดซึ่ง
รับผิดชอบในการด าเนินงานของนิติบุคคลนั้น
สั่งกำรหรือกระท ำหรือละเว้นไม่สั่งกำรหรือไม่กระท ำกำรจนเป็นเหตุให้นิติบุคคล
นั้นกระท ำควำมผิด ต้องรับโทษในส่วนที่ก ำหนดโทษอำญำไว้ด้วย

โทษอาญา              มาตรา 79 - 81

บทลงโทษตาม PDPA
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พระราชบัญญัต ิ
ว่าด้วยการกระท าความผิดเกี่ยวกับ

คอมพิวเตอร์
พ.ศ. ๒๕๕๐ (แก้ไข พ.ศ.๒๕๖๐)

สรุปบทลงททษ



(เดิม) มาตรา ๕ ผู้ใดเข้าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์ที่มีมาตรการป้องกันการ
เข้าถึงโดยเฉพาะและมาตรการนั้นมิได้มีไว้ส าหรับตน ต้องระวางโทษจ าคุก ไมเ่กินหก
เดือน หรือปรับไม่เกินหนึ่งหมื่นบาท หรือทั้งจ าทั้งปรับ

(เดิม) มาตรา ๖ ผู้ใดล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ที่ผู้อื่นจัดท า
ขึ้นเป็นการเฉพาะถ้าน ามาตรการดังกล่าวไปเปิดเผยโดยมิชอบในประการที่น่าจะเกิด
ความเสียหายแก่ผู้อื่น ต้องระวางโทษจ าคุก ไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่น
บาท หรือทั้งจ าทั้งปรับ

พระราชบัญญัติ ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์
พ.ศ. ๒๕๕๐ (แก้ไข พ.ศ.๒๕๖๐) สรุปบทลงททษ



(เดิม) มาตรา ๗ ผู้ใดเข้าถึงโดยมิชอบซึ่งข้อมูลคอมพิวเตอรท์ี่มีมาตรการป้องกันการ
เข้าถึง โดยเฉพาะและมาตรการนั้นมิได้มีไว้ส าหรับตน ต้องระวางโทษจ าคุก ไม่เกิน
สองปี หรือ ปรับไม่เกินสี่หมื่นบาท หรือทั้งจ าทั้งปรับ

(เดิม) มาตรา ๘ ผู้ใดกระท าด้วยประการใดโดยมิชอบ ด้วยวิธีการทางอิเล็กทรอนิกส์
เพื่อดักรับไว้ซึ่งข้อมูลคอมพิวเตอร์ของผู้อื่นที่อยู่ระหว่างการส่งในระบบคอมพิวเตอร์ 
และข้อมูลคอมพิวเตอร์นั้นมิได้มีไว้เพื่อประโยชน์สาธารณะหรือเพื่อให้บุคคลทั่วไปใช้
ประโยชน์ได้ต้องระวางโทษจ าคุก ไม่เกินสามปี หรือ ปรับไม่เกินหกหมื่นบาท หรือทั้ง
จ าทั้งปรับ

พระราชบัญญัติ ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์
พ.ศ. ๒๕๕๐ (แก้ไข พ.ศ.๒๕๖๐) สรุปบทลงททษ



(เดิม) มาตรา ๑๑ ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอื่น
โดยปกปิดหรือปลอมแปลงแหล่งที่มาของการส่งข้อมูลดังกล่าวอันเป็นการรบกวน
การใช้ระบบคอมพิวเตอร์ของบุคคลอื่นโดยปกติสุข ต้องระวางโทษปรับไม่เกินหนึ่ง
แสนบาท

พระราชบัญญัติ ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์
พ.ศ. ๒๕๕๐ (แก้ไข พ.ศ.๒๕๖๐) สรุปบทลงททษ



(ใหม)่ มาตรา ๑๒ ถ้าการกระท าความผิดตามมาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา ๘ หรือ
มาตรา ๑๑ เป็นการกระท าต่อข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ที่เกี่ยวกับการรักษา
ความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของ
ประเทศ หรือ โครงสร้างพื้นฐานอันเป็นประโยชน์สาธารณะ ต้องระวางโทษจ าคุกตั้งแต่หนึ่งปี
ถึงเจ็ดปี และปรับตั้งแต่ สองหมื่นบาท ถึง หนึ่งแสนสี่หมื่นบาท

(ใหม)่ ถ้าการกระท าความผิดตามวรรคหนึ่งเป็นเหตุให้เกิดความเสียหายต่อ
ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ดังกล่าว ต้องระวางโทษจ าคุกตั้งแต่หนึง่ปีถึงสิบปี 
และปรับตั้งแต่ สองหมื่นบาท ถึง สองแสนบาท

พระราชบัญญัติ ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์
พ.ศ. ๒๕๕๐ (แก้ไข พ.ศ.๒๕๖๐) สรุปบทลงททษ



(เดิม) มาตรา ๙ ผู้ใดท าให้เสียหาย ท าลาย แก้ไข เปลี่ยนแปลง หรือเพิ่มเติมไม่ว่า
ทั้งหมดหรือบางส่วน ซึ่งข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบ ต้องระวางโทษจ าคุก
ไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ าทั้งปรับ

(เดิม) มาตรา ๑๐ ผู้ใดกระท าด้วยประการใดโดยมิชอบ เพื่อให้การท างานของระบบ
คอมพิวเตอรข์องผู้อื่น ถูกระงับ ชะลอ ขัดขวาง หรือรบกวนจนไม่สามารถ ท างาน
ตามปกติได้ต้องระวางโทษจ าคุก ไม่เกินห้าปี หรือปรับ ไม่เกินหนึ่งแสนบาท หรือทั้งจ า
ทั้งปรับ

พระราชบัญญัติ ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์
พ.ศ. ๒๕๕๐ (แก้ไข พ.ศ.๒๕๖๐) สรุปบทลงททษ



(ใหม่) ถ้าการกระท าความผิดตามมาตรา ๙ หรือ มาตรา ๑๐ เป็นการกระท าต่อ
ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ตามวรรคหนึ่ง ต้องระวาง โทษจ าคุก
ตั้งแต่ สามปี ถึง สิบห้าปี และ ปรับตั้งแต่หกหมื่นบาท ถึง สามแสนบาท

(ใหม่) ถ้าการกระท าความผิดตามวรรคหนึ่งหรือ วรรคสามโดยมิได้มีเจตนาฆ่า แต่
เป็นเหตุให้บุคคลอื่นถึงแก่ความตาย ต้องระวางโทษจ าคุกตั้งแต่ ห้าปีถงึยี่สิบปี และ
ปรับตั้งแต่ หนึ่งแสนบาท ถึงสี่แสนบาท

พระราชบัญญัติ ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์
พ.ศ. ๒๕๕๐ (แก้ไข พ.ศ.๒๕๖๐) สรุปบทลงททษ

มาตรา ๑๒ 



(ใหม่) มาตรา ๑๒/๑ ถ้าการกระท าความผิดตาม มาตรา ๙ หรือมาตรา ๑๐ เป็นเหตุ
ให้เกิดอันตราย แก่บุคคลอื่นหรือทรัพย์สินของผู้อื่น ต้องระวางโทษจ าคุกไม่เกินสิบปี 
และปรับไม่เกินสองแสนบาท

(ใหม่) ถ้าการกระท าความผิดตามมาตรา ๙ หรือ มาตรา ๑๐ โดยมิได้มีเจตนาฆ่า แต่
เป็นเหตุให้บุคคลอื่นถึงแก่ความตาย ต้องระวางโทษจ าคุกตั้งแต่ห้าปีถึงยี่สิบปี และ
ปรับตั้งแต่หนึ่งแสนบาทถึงสี่แสนบาท

พระราชบัญญัติ ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์
พ.ศ. ๒๕๕๐ (แก้ไข พ.ศ.๒๕๖๐) สรุปบทลงททษ



Cybersecurity Framework ของ NIST













CSF Organization Profile Template







CSF Implementation Example



Function
GOVERN (GV): The organization's cybersecurity risk management strategy, expectations, and policy are 
established, communicated, and monitored

Category
Organizational Context (GV.OC): The circumstances - mission, stakeholder expectations, dependencies, 
and legal, regulatory, and contractual requirements - surrounding the organization's cybersecurity risk 
management decisions are understood

Subcategory
GV.OC-01: The organizational 
mission is understood and informs 
cybersecurity risk management

Implementation Examples
Ex1: Share the organization's mission (e.g., through vision and 
mission statements, marketing, and service strategies) to provide 
a basis for identifying risks that may impede that mission

GV.OC-02: Internal and external 
stakeholders are understood, and 
their needs and expectations 
regarding cybersecurity risk 
management are understood and 
considered

Ex1: Identify relevant internal stakeholders and their 
cybersecurity-related expectations (e.g., performance and risk 
expectations of officers, directors, and advisors; cultural 
expectations of employees)
Ex2: Identify relevant external stakeholders and their 
cybersecurity-related expectations (e.g., privacy expectations of 
customers, business expectations of partnerships, compliance 
expectations of regulators, ethics expectations of society)

NIST Cybersecurity Framework (CSF) 2.0 Reference Tool



Function
IDENTIFY (ID): The organization's current cybersecurity risks are understood

Category
Asset Management (ID.AM): Assets (e.g., data, hardware, software, systems, facilities, services, people) 
that enable the organization to achieve business purposes are identified and managed consistent with 
their relative importance to organizational objectives and the organization's risk strategy

Subcategory
ID.AM-01: Inventories of hardware 
managed by the organization are 
maintained

Implementation Examples
Ex1: Maintain inventories for all types of hardware, including IT, 
IoT, OT, and mobile devices
Ex2: Constantly monitor networks to detect new hardware and 
automatically update inventories

ID.AM-02: Inventories of software, 
services, and systems managed by 
the organization are maintained

Ex1: Maintain inventories for all types of software and services, 
including commercial-off-the-shelf, open-source, custom 
applications, API services, and cloud-based applications and 
services
Ex2: Constantly monitor all platforms, including containers and 
virtual machines, for software and service inventory changes
Ex3: Maintain an inventory of the organization's systems

NIST Cybersecurity Framework (CSF) 2.0 Reference Tool



Function
PROTECT (PR): Safeguards to manage the organization's cybersecurity risks are used

Category
Identity Management, Authentication, and Access Control (PR.AA): Access to physical and logical 
assets is limited to authorized users, services, and hardware and  managed commensurate with the 
assessed risk of unauthorized access

Subcategory
PR.AA-01: Identities and 
credentials for authorized users, 
services, and hardware are 
managed by the organization

Implementation Examples
Ex1: Initiate requests for new access or additional access for 
employees, contractors, and others, and track, review, and fulfill 
the requests, with permission from system or data owners when 
needed
Ex2: Issue, manage, and revoke cryptographic certificates and 
identity tokens, cryptographic keys (i.e., key management), and 
other credentials
Ex3: Select a unique identifier for each device from immutable 
hardware characteristics or an identifier securely provisioned to 
the device
Ex4: Physically label authorized hardware with an identifier for 
inventory and servicing purposes

NIST Cybersecurity Framework (CSF) 2.0 Reference Tool



Function
DETECT (DE): Possible cybersecurity attacks and compromises are found and analyzed

Category
Continuous Monitoring (DE.CM): Assets are monitored to find anomalies, indicators of compromise, 
and other potentially adverse events

Subcategory
DE.CM-01: Networks and network 
services are monitored to find 
potentially adverse events

Implementation Examples
Ex1: Monitor DNS, BGP, and other network services for adverse 
events
Ex2: Monitor wired and wireless networks for connections from 
unauthorized endpoints
Ex3: Monitor facilities for unauthorized or rogue wireless 
networks
Ex4: Compare actual network flows against baselines to detect 
deviations
Ex5: Monitor network communications to identify changes in 
security postures for zero trust purposes

NIST Cybersecurity Framework (CSF) 2.0 Reference Tool



Function
RESPOND (RS): Actions regarding a detected cybersecurity incident are taken

Category
Incident Management (RS.MA): Responses to detected cybersecurity incidents are managed

Subcategory
RS.MA-02: Incident reports are 
triaged and validated

Implementation Examples
Ex1: Preliminarily review incident reports to confirm that they are 
cybersecurity-related and necessitate incident response 
activities
Ex2: Apply criteria to estimate the severity of an incident

RS.MA-03: Incidents are 
categorized and prioritized

Ex1: Further review and categorize incidents based on the type of 
incident (e.g., data breach, ransomware, DDoS, account 
compromise)
Ex2: Prioritize incidents based on their scope, likely impact, and 
time-critical nature
Ex3: Select incident response strategies for active incidents by 
balancing the need to quickly recover from an incident with the 
need to observe the attacker or conduct a more thorough 
investigation

NIST Cybersecurity Framework (CSF) 2.0 Reference Tool



Module 3: Cyberattack Landscape ในประเทศไทย 
ตัวอย่างรูปแบบการโจมตี การรั่วไหล วิเคราะห์ความเส่ียง  

ภัยคุกคามมาจากไหนได้บ้าง 
มาตรการป้องกันควรมีแนวทางป้องกันกันอย่างไร



รูปแบบการโจมตีทางไซเบอร์



1. Man-in-the-Middle (MitM) Attack:

ค ำอธิบำย: ผู้โจมตีแทรกตัวอยู่ระหว่ำงกำรสื่อสำรระหว่ำงสองฝ่ำย (เช่น ระหว่ำงผู้ใช้กับ
เว็บไซต)์ เพื่อดักจับ, ดัดแปลง หรือสอดแนมข้อมูลที่ส่งผ่ำนไปมำ

ตัวอย่ำง: กำรดักจับข้อมูลกำรเข้ำสู่ระบบ Wi-Fi สำธำรณะ หรือกำรปลอมแปลงเว็บไซต์
เพื่อดักจับข้อมูลส่วนตัว



2. SQL Injection:

ค ำอธิบำย: ผู้โจมตีใช้ช่องโหว่ในโค้ดของแอปพลิเคชันที่เชื่อมต่อกับฐำนข้อมูล เพื่อแทรก
ค ำสั่ง SQL ที่เป็นอันตรำยเข้ำไป ซึ่งอำจท ำให้สำมำรถเข้ำถึง, แก้ไข หรือลบข้อมูลใน
ฐำนข้อมูลได้

ตัวอย่ำง: กำรกรอกข้อมูลที่เป็นโค้ด SQL ในช่องกรอกข้อมูลของเว็บไซต์เพื่อเข้ำถึงข้อมูล
ผู้ใช้



3. Zero-Day Exploit:

ค ำอธิบำย: กำรโจมตีโดยใช้ช่องโหว่ในซอฟต์แวร์หรือระบบที่ยังไม่เป็นที่รู้จัก หรือยังไม่มี
กำรแก้ไขจำกผู้ผลิต

ตัวอย่ำง: กำรใช้ช่องโหว่ที่เพิ่งถูกค้นพบเพื่อแพร่กระจำยมัลแวร์หรือควบคุมระบบ



4. Cross-Site Scripting (XSS):

ค ำอธิบำย: ผู้โจมตีแทรกสคริปต์ที่เป็นอันตรำยเข้ำไปในเว็บไซต์ที่น่ำเชื่อถือ เพื่อให้
สคริปต์น้ันท ำงำนในเบรำว์เซอร์ของผู้ใช้งำนคนอ่ืน ๆ และขโมยข้อมูลหรือควบคุมบัญชี

ตัวอย่ำง: กำรฝังโค้ด JavaScript ในควำมคิดเห็นของเว็บบอร์ดเพื่อขโมยคุกกี้ของ
ผู้ใช้งำน



5. Password Attack:

ค ำอธิบำย: กำรพยำยำมถอดรหัสหรือเข้ำถึงรหัสผ่ำนของผู้ใช้ด้วยวิธีต่ำงๆ เช่น กำรสุ่ม
รหัส (Brute-Force Attack), กำรใช้พจนำนุกรม (Dictionary Attack), หรือกำรใช้
รหัสผ่ำนที่ถูกขโมยมำก่อน

ตัวอย่ำง: กำรใช้โปรแกรมสุ่มรหัสผ่ำนเพื่อพยำยำมเข้ำสู่บัญชีอีเมลหรือบัญชีโซเชยีล
มีเดีย



6. Eavesdropping/Sniffing:

ค ำอธิบำย: กำรดักจับข้อมูลที่ส่งผ่ำนเครือข่ำยโดยไม่ได้รับอนุญำต โดยใช้โปรแกรมหรือ
อุปกรณ์พิเศษ

ตัวอย่ำง: กำรใช้โปรแกรมดักจับข้อมูลบนเครือข่ำย Wi-Fi เพื่อดูข้อมูลที่ผูใ้ช้ก ำลังส่งผ่ำน



7. Drive-by Download:

ค ำอธิบำย: กำรดำวน์โหลดมัลแวร์ลงในคอมพิวเตอร์ของผู้ใช้โดยอัตโนมัติ โดยที่ผู้ใช้ไม่
รู้ตัว เพียงแค่เข้ำชมเว็บไซต์ที่ถูกบุกรุก

ตัวอย่ำง: กำรเข้ำเว็บไซต์ที่มีโค้ดฝังเพื่อดำวน์โหลดมัลแวร์โดยอัตโนมัติ



8. DNS Spoofing/Cache Poisoning:
ค ำอธิบำย: ผู้โจมตีแก้ไขกำรจับคู่ระหว่ำงชื่อโดเมนกับ IP Address เพื่อให้ผู้ใช้ถูกเปลี่ยนเส้นทำงไปยังเว็บไซต์ปลอม
ตัวอย่ำง: เมื่อผู้ใช้พิมพ์ชื่อเว็บไซต์ที่ถูกต้อง แต่ถูกเปลี่ยนเส้นทำงไปยังเว็บไซต์ที่ผู้โจมตีควบคุม
ค ำอธิบำยเพิ่มเติม:
• DNS Server (Domain Name System Server): เป็นเหมือนสมุดโทรศัพท์ของอินเทอร์เน็ต ท ำหน้ำที่แปลงชื่อโดเมน (เช่น google.com) 

ให้เป็น IP Address (เช่น 172.217.160.142) ที่คอมพิวเตอร์ใช้สื่อสำรกันได้
• Recursive Resolver: เป็น DNS Server ที่รับค ำขอจำกผู้ใช้ และท ำกำรสืบค้นหำ IP Address ของโดเมนที่ถูกร้องขอให้จนได้ค ำตอบ ถ้ำไม่

มีข้อมูลใน Cache (หน่วยควำมจ ำชั่วครำว) ก็จะส่งค ำขอต่อไปยัง DNS Server ระดับสูงกว่ำ
• Cache: Recursive Resolver จะเก็บข้อมูลกำรจับคู่ชื่อโดเมนกับ IP Address ที่เคยค้นหำไว้ใน Cache เพื่อให้กำรตอบค ำขอครั้งต่อไปท ำ

ได้เร็วขึ้น
วิธีกำรโจมตี DNS Spoofing/Cache Poisoning:
• กำรแทรกข้อมูลปลอม: ผู้โจมตีจะส่งข้อมูล DNS Response (ค ำตอบ) ที่ปลอมแปลงมำไปยัง Recursive Resolver โดยที่ข้อมูลนั้นมี IP 

Address ที่ผิดพลำด ซึ่งชี้ไปยังเว็บไซต์ปลอมที่ผู้โจมตีควบคุม
• กำรใช้ช่องโหว:่ ผู้โจมตีอำจใช้ช่องโหว่ในซอฟต์แวร์ของ DNS Server เพื่อแทรกข้อมูลปลอมเข้ำไปใน Cache
• กำรเดำ Transaction ID: เมื่อ Recursive Resolver ส่งค ำขอ DNS ไปยัง Authoritative Name Server (DNS Server ที่เก็บข้อมูลจริง

ของโดเมน) จะมีกำรใช้ Transaction ID เพื่อระบุค ำขอแต่ละครั้ง ผู้โจมตีอำจพยำยำมเดำ Transaction ID เพื่อส่งค ำตอบปลอมที่ตรงกับค ำ
ขอที่ก ำลังด ำเนินกำรอยู่



DNS Table



9. Advanced Persistent Threat (APT):

ค ำอธิบำย: กำรโจมตีที่ซับซ้อนและใช้เวลำนำน โดยมีเป้ำหมำยเฉพำะเจำะจง เพื่อแทรก
ซึมเข้ำไปในระบบและขโมยข้อมูล หรือก่อให้เกิดควำมเสียหำยอย่ำงต่อเนื่อง

ตัวอย่ำง: กำรโจมตีหน่วยงำนรัฐหรือบริษัทขนำดใหญ่เพื่อขโมยข้อมูลลับ



10. Supply Chain Attack:

ค ำอธิบำย: กำรโจมตีโดยกำรแทรกซึมเข้ำไปในซอฟต์แวร์หรือฮำร์ดแวร์ของบริษัทผู้ผลิต 
เพื่อท ำให้ผู้ใช้งำนปลำยทำงได้รับผลกระทบ

ตัวอย่ำง: กำรแทรกมัลแวร์เข้ำไปในโปรแกรมอัปเดตของซอฟต์แวร์



11. Malware (มัลแวร)์
ค ำอธิบำย: มัลแวร์เป็นค ำกว้ำง ๆ ท่ีใช้เรียกซอฟต์แวร์ที่เปน็อนัตรำย ซึ่งถูกออกแบบมำเพื่อท ำลำย, ขัดขวำง, หรือเข้ำถึงระบบ
คอมพิวเตอร์หรือเครือข่ำยโดยไม่ไดร้ับอนุญำต มัลแวร์มีหลำยประเภท แต่ละประเภทกม็ีวิธกีำรท ำงำนและเป้ำหมำยท่ีแตกต่ำงกนั
ไป
ประเภทของมัลแวร์ทีพ่บบ่อย:
• ไวรัส (Virus): มัลแวร์ที่แนบตวัเองไปกับไฟลอ์ืน่ ๆ และจะท ำงำนเมื่อไฟล์น้ันถูกเปิดหรือใช้งำน ไวรัสสำมำรถแพร่กระจำยไปยัง

ไฟล์อื่น ๆ และท ำลำยข้อมูลหรือท ำใหร้ะบบท ำงำนผดิปกติได้
• แรนซัมแวร์ (Ransomware): มัลแวร์ที่เข้ำรหัสไฟล์ของผูใ้ช้ ท ำให้ไม่สำมำรถเข้ำถึงข้อมูลได้ จำกนั้นผู้โจมตีจะเรยีกร้องค่ำไถ่เพื่อ

แลกกับกำรถอดรหัสไฟล์
• สปำยแวร์ (Spyware): มัลแวร์ที่แอบตดิตำมกิจกรรมของผู้ใช้บนคอมพิวเตอร์ เช่น บันทึกกำรกดแป้นพิมพ์ ข้อมูลกำรท่องเว็บ 

หรือข้อมูลส่วนตวัอื่น ๆ เพื่อส่งข้อมูลเหลำ่นี้ไปยังผู้โจมตี
• หนอน (Worm): มัลแวร์ที่สำมำรถแพร่กระจำยตัวเองไปยังคอมพิวเตอร์อืน่ ๆ ในเครือข่ำยโดยไม่ต้องอำศัยกำรกระท ำของผู้ใช้ 

ซึ่งต่ำงจำกไวรัสท่ีตอ้งอำศัยกำรเปิดไฟล์
• โทรจัน (Trojan): มัลแวร์ที่แฝงตัวมำในรูปแบบของโปรแกรมหรือไฟลท์ี่ดเูหมือนปกติ แต่เมื่อถูกเปิดใช้งำนแลว้จะท ำกำรโจมตี

ระบบ



12. Phishing (ฟิชชิง)

ค ำอธิบำย: ฟิชชิงเป็นกำรโจมตีที่ใช้วิธีกำรหลอกลวงเพื่อให้ได้มำซึ่งข้อมูลส่วนบุคคลหรือข้อมูลทำงกำรเงิน
ของผู้ใช้ โดยมักจะมำในรูปแบบของข้อควำมหรืออีเมลที่ดูเหมือนมำจำกองค์กรที่น่ำเชื่อถือ

ประเภทของฟิชชิง:

• อีเมลหลอกลวง (Email Phishing): กำรส่งอีเมลที่หลอกลวงให้ผู้รับเปิดเผยข้อมูลส่วนตัว เช่น รหัสผ่ำน, 
หมำยเลขบัตรเครดิต หรือข้อมูลบัญชีธนำคำร โดยอ้ำงเหตุผลต่ำง ๆ เช่น กำรยืนยันบัญชี หรือกำรได้รับ
รำงวัล

• เอสเอ็มเอสหลอกลวง (Smishing): กำรส่งข้อควำม SMS ที่หลอกลวงในลักษณะเดียวกับอีเมลฟิชชิง

• กำรหลอกลวงทำงโทรศัพท์ (Vishing): กำรโทรศัพท์หลอกลวง โดยอ้ำงว่ำเป็นเจ้ำหน้ำที่จำกธนำคำร 
บริษัท หรือหน่วยงำนต่ำง ๆ เพื่อหลอกให้เหยื่อเปิดเผยข้อมูล



13. Social Engineering (กำรหลอกลวงทำงสังคม)
ค ำอธิบำย: กำรหลอกลวงทำงสังคมเป็นกำรโจมตีที่ใช้เทคนิคทำงจิตวิทยำเพ่ือหลอกล่อให้ผู้ใช้เปิดเผยข้อมูลส่วนตัว, ท ำ
กำรบำงอย่ำงที่เป็นประโยชน์ต่อผู้โจมตี หรือเข้ำถึงระบบหรือข้อมูลที่ต้องกำร ผู้โจมตีอำจแกล้งท ำเป็นคนรู้จัก, เจ้ำหน้ำที่ 
หรือผู้ให้บริกำรเพื่อสร้ำงควำมน่ำเชื่อถือ

เทคนิคที่ใช้:
• กำรแอบอ้ำงเป็นบุคคลอื่น: กำรแกล้งเป็นเพื่อนร่วมงำน, เจ้ำหน้ำที่ IT หรือบุคคลที่มีอ ำนำจ เพื่อขอข้อมูลหรือเข้ำถึง

ระบบ
• กำรสร้ำงสถำนกำรณ์ฉุกเฉิน: กำรสร้ำงสถำนกำรณ์เร่งด่วนหรือฉุกเฉินเพื่อให้เหย่ือตัดสินใจโดยไม่ได้คิดให้รอบคอบ
• กำรใช้ควำมอยำกรู้อยำกเห็น: กำรส่งข้อควำมที่น่ำสนใจหรือมีเนื้อหำที่กระตุ้นควำมอยำกรู้ เพื่อหลอกให้คลิกลิงก์หรือ

ดำวน์โหลดไฟล์
• กำรใช้ควำมไว้ใจ: กำรสร้ำงควำมสัมพันธ์หรือควำมไว้วำงใจกับเหยื่อเพื่อหลอกให้เปิดเผยข้อมูล



14. Denial-of-Service (DoS) and Distributed Denial-of-Service 
(DDoS)
ค ำอธิบำย: กำรโจมตีแบบ DoS และ DDoS มีเป้ำหมำยเพื่อท ำให้ระบบ, เว็บไซต์ หรือเครือข่ำยไม่สำมำรถใช้งำนได้ โดย
กำรส่งค ำขอจ ำนวนมำกเกินกว่ำที่ระบบจะรับไหว ท ำให้ระบบท ำงำนช้ำลง, หยุดท ำงำน หรือเข้ำถึงไม่ได้

ควำมแตกต่ำงระหว่ำง DoS และ DDoS:
• DoS (Denial-of-Service): กำรโจมตีจำกคอมพิวเตอร์เครื่องเดียวไปยังเป้ำหมำย
• DDoS (Distributed Denial-of-Service): กำรโจมตีจำกคอมพิวเตอร์หลำยเครื่อง (ส่วนใหญ่มักเป็นคอมพิวเตอร์ทีถู่ก

ควบคุมโดยผู้โจมตี) ไปยังเป้ำหมำย ซึ่งมีพลังในกำรโจมตีมำกกว่ำ

วิธีกำรโจมตี: ผู้โจมตีจะส่งค ำขอ (request) จ ำนวนมำกไปยังเป้ำหมำย ท ำให้ทรัพยำกรของเป้ำหมำย (เช่น แบนด์วิดท,์ 
หน่วยประมวลผล, หน่วยควำมจ ำ) หมดลง จนไม่สำมำรถให้บริกำรได้

















THREATS AND RISKS



Explain the concepts threat, risk and risk analysis

• Threat: a potential cause of an unwanted Incident, which may result 
in harm to a System or Organization

• Risk analysis: a process to comprehend the nature of risk and to 
determine the level of risk. It provides the basis for risk evaluation 
and decisions about risk treatment



Explain the concepts threat, risk and risk analysis

Threats and information security measures
• In the process of information security, undesired effects (threats) 

are mapped as well as possible
• In information security, it is determined whether something must be 

done to avoid these effects
• Information security determines which security measures must be 

taken to avoid these effects



Explain the concepts threat, risk and risk analysis

• Risk: A combination of the probability of an event and its 
consequence

• ISO/IEC 27000:2018 definition: 

Risk is the effect of uncertainty on objectives and  is often 
characterized by reference to potential events and 
consequences, or a combination of these. 

Information security risk is associated with the potential that 
threats will exploit vulnerabilities of an information asset or 
group of information assets and thereby cause harm to an 
organization



Explain the relationship between a threat and a risk

• A risk is the likelihood of a threat agent taking advantage of a 
vulnerability in an asset and the corresponding business impact

Risk
VulnerabilityAsset

Threat



Explain the relationship between a threat and a risk

Risk 
cycle

Attacks

Vulnerabilities

RisksCountermeasures

Assets

Threats

Materialise by

exploit
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Explain various types of threats

A threat could be:
• an intruder accessing the network through a port on the firewall
• a process accessing data in a way that violates the security policy, a 

tornado wiping out a facility
• an employee making a mistake that could expose confidential 

information or destroy a file’s integrity

• Two kinds of threats
• Human threats

• Intentional (Hacking, damaging property, Destroying e-mails after being fired)
• Unintentional (Deleting data and carelessly confirming this with OK)
• Social Engineering (Tricking people into voluntarily providing sensitive information: phishing)

• Non-human Threats
• Lightning strikes, fire, floods, hurricanes, tornadoes, etc.



Describe various types of damage

Damage types:
• Direct Damage

• Theft
• Water

• Indirect Damage
• Inability to provide a service because the IT infrastructure is down
• Financial damage due to loss of customer contract



Describe various risk strategies

• Risk bearing (acceptance)
• Risk are accepted, no action is taken (e.g. due to a low expected impact or likelihood)

• Security measures are too costly
• Security measures exceed the possible damage
• Security measures that are taken are repressive by nature

• Risk neutral (treat)
• Measures are taken to prevent risks happening or minimize damage (e.g. physical 

security, fire protection systems)
• The threat no longer occurs
• The resulting damage is minimized
• Security measures taken are a combination of preventative, detective and 

Repressive measures

• Risk avoiding
• Measures are taken to make sure the risk does not happen
• Security measures that are taken are preventative by nature

• E.g. software patching



Module 4: องค์ประกอบส าคัญส าหรับการจัดการ 
Cybersecurity ด้าน

Device/Communication/Systems/Information 



องค์ประกอบส าคัญของ Cybersecurity

o Device Security (คอมพิวเตอร์, สมำร์ทโฟน, อุปกรณ์ IoT)

o Communication Security (เครือข่ำย, อีเมล, แอปพลิเคชัน)

o System Security (ระบบปฏิบัติกำร, ฐำนข้อมูล, เซิร์ฟเวอร์)

o Information Security (ข้อมูล, เอกสำร, ทรัพย์สินทำงปัญญำ)

o Application Security (ควำมปลอดภัยของแอปพลิเคชัน)



1. Device Security (ควำมปลอดภัยของอุปกรณ์)
ค ำอธิบำย: กำรรักษำควำมปลอดภัยของอุปกรณ์ต่ำง ๆ ที่เชื่อมต่อกับเครือข่ำย ทั้งคอมพิวเตอร์ส่วนบุคคล, สมำร์ท
โฟน, แท็บเล็ต, และอุปกรณ์ IoT (Internet of Things) เป็นสิ่งส ำคัญ เนื่องจำกอุปกรณ์เหล่ำนี้เป็นจุดเริ่มต้นของกำร
เข้ำถึงข้อมูลและระบบ

องค์ประกอบย่อย:
• กำรป้องกันมัลแวร์: ติดตั้งโปรแกรมป้องกันไวรัส, สแกนอุปกรณ์อย่ำงสม ่ำเสมอ, และหลีกเลี่ยงกำรดำวน์โหลด

ซอฟต์แวร์จำกแหล่งที่ไม่น่ำเชื่อถือ
• กำรอัปเดตซอฟต์แวร:์ อัปเดตระบบปฏิบัติกำรและแอปพลิเคชันให้เป็นเวอร์ชันล่ำสุด เพื่อปิดช่องโหว่ด้ำนควำม

ปลอดภัย
• กำรตั้งรหัสผ่ำนที่แข็งแกร่ง: ใช้รหัสผ่ำนที่ซับซ้อนและไม่ซ ้ำกันส ำหรับแต่ละบัญชี และเปลี่ยนรหัสผ่ำนเป็นประจ ำ
• กำรเข้ำรหัสข้อมูล: เข้ำรหัสข้อมูลที่จัดเก็บในอุปกรณ์ เพื่อป้องกันกำรเข้ำถึงข้อมูลโดยไม่ได้รับอนุญำต
• กำรตั้งค่ำควำมปลอดภัยของอุปกรณ์: เปิดใช้งำนคุณสมบัติควำมปลอดภัยของอุปกรณ์ เช่น กำรล็อกหน้ำจอ, กำร

ยืนยันตัวตนด้วยไบโอเมตริกซ,์ และกำรลบข้อมูลระยะไกล



2. Communication Security (ควำมปลอดภัยในกำรสื่อสำร)

ค ำอธิบำย: กำรรักษำควำมปลอดภัยของกำรสื่อสำรข้อมูลผ่ำนเครือข่ำย, อีเมล, และแอปพลิเคชันต่ำง ๆ เพือ่ป้องกัน
กำรดักฟัง, กำรปลอมแปลง, หรือกำรเปลี่ยนแปลงข้อมูลระหว่ำงกำรส่ง

องค์ประกอบย่อย:
• กำรเข้ำรหัสข้อมูล: เข้ำรหัสข้อมูลที่ส่งผ่ำนเครือข่ำย เพื่อป้องกันกำรดักฟังข้อมูลระหว่ำงทำง (เช่น กำรใช้ HTTPS 

บนเว็บไซต)์
• กำรตรวจสอบควำมถูกต้อง: ตรวจสอบควำมถูกต้องของผู้ส่งและผู้รับข้อมูล เพื่อป้องกันกำรปลอมแปลง
• ควำมปลอดภัยของอีเมล: ใช้โปรแกรมป้องกันสแปมและฟิชชิง, ระมัดระวังในกำรเปิดอีเมลและไฟล์แนบจำกแหล่งที่

ไม่รู้จัก, และใช้กำรเข้ำรหัสอีเมล (เช่น PGP)
• ควำมปลอดภัยของเครือข่ำย: ใช้ไฟร์วอลล์เพื่อป้องกันกำรเข้ำถึงเครือข่ำยโดยไม่ได้รับอนุญำต, ใช้ VPN (Virtual 

Private Network) ในกำรเชื่อมต่อเครือข่ำยที่ไม่น่ำเชื่อถือ, และใช้โปรโตคอลเครือข่ำยที่ปลอดภัย
• ควำมปลอดภัยของแอปพลิเคชัน: ตรวจสอบและอัปเดตแอปพลิเคชันอย่ำงสม ่ำเสมอ, ใช้แอปพลิเคชันจำกแหล่งที่

น่ำเชื่อถือ, และจ ำกัดสิทธิ์กำรเข้ำถึงข้อมูลของแอปพลิเคชัน



3. System Security (ควำมปลอดภัยของระบบ)

ค ำอธิบำย: กำรรักษำควำมปลอดภัยของระบบปฏิบัติกำร, ฐำนข้อมูล, และเซิร์ฟเวอร์ ซึ่งเป็นโครงสร้ำงพื้นฐำนที่ส ำคัญ
ในกำรท ำงำนของระบบไอที

องค์ประกอบย่อย:
• กำรบริหำรจัดกำรแพทช์: อัปเดตระบบปฏิบัติกำรและซอฟต์แวร์ให้เป็นเวอร์ชันล่ำสุด เพื่อแก้ไขช่องโหว่ด้ำนควำม

ปลอดภัย
• กำรก ำหนดค่ำควำมปลอดภัย: ก ำหนดค่ำระบบปฏิบัติกำรและซอฟต์แวร์ให้มีควำมปลอดภัยสูงสุด
• กำรควบคุมกำรเข้ำถึง: จ ำกัดสิทธิ์กำรเข้ำถึงระบบและข้อมูล ให้เฉพำะผู้ที่ได้รับอนุญำตเท่ำนั้น
• กำรตรวจสอบและบันทึก: ตรวจสอบและบันทึกกิจกรรมต่ำง ๆ ในระบบ เพื่อตรวจสอบกำรท ำงำนผิดปกติและ

ติดตำมกำรโจมตี
• กำรส ำรองข้อมูล: ส ำรองข้อมูลอย่ำงสม ่ำเสมอ เพื่อให้สำมำรถกู้คืนข้อมูลได้ในกรณีที่เกิดควำมเสียหำย
• ควำมปลอดภัยของเซิร์ฟเวอร์: ใช้ระบบป้องกันกำรโจมตี DDoS, ติดตั้งไฟร์วอลล์, และจ ำกัดกำรเข้ำถึงเซิร์ฟเวอร์



4. Information Security (ควำมปลอดภัยของข้อมูล)

ค ำอธิบำย: กำรรักษำควำมปลอดภัยของข้อมูลที่จัดเก็บ, ส่งผ่ำน, หรือประมวลผล เพื่อป้องกันกำรเข้ำถึง, ใช้งำน, เปิดเผย, 
ท ำลำย หรือเปลี่ยนแปลงโดยไม่ได้รับอนุญำต

องค์ประกอบย่อย:
• กำรจ ำแนกประเภทข้อมูล: จ ำแนกประเภทข้อมูลตำมควำมส ำคัญและควำมอ่อนไหว เพื่อก ำหนดระดับกำรป้องกันที่

เหมำะสม
• กำรควบคุมกำรเข้ำถึง: ก ำหนดสิทธิ์กำรเข้ำถึงข้อมูลให้เฉพำะผู้ที่ได้รับอนุญำตเท่ำนั้น
• กำรเข้ำรหัสข้อมูล: เข้ำรหัสข้อมูลที่จัดเก็บและส่งผ่ำนเครือข่ำย เพื่อป้องกันกำรเข้ำถึงข้อมูลโดยไม่ได้รับอนุญำต
• กำรป้องกันกำรรั่วไหลของข้อมูล: ใช้ระบบ DLP (Data Loss Prevention) เพื่อป้องกันกำรรั่วไหลของข้อมูล
• กำรจัดกำรสิทธิ์กำรเข้ำถึง: ก ำหนดและตรวจสอบสิทธิ์กำรเข้ำถึงข้อมูลอย่ำงสม ่ำเสมอ
• กำรจัดกำรเอกสำรและควำมลับทำงกำรค้ำ: ก ำหนดนโยบำยและมำตรกำรในกำรจัดกำรเอกสำรและควำมลับทำงกำร

ค้ำอย่ำงเหมำะสม



5. Application Security (ควำมปลอดภัยของแอปพลิเคชัน)
ค าอธิบาย: Application Security คือ กำรรักษำควำมปลอดภัยของซอฟต์แวร์และแอปพลเิคชันต่ำง ๆ ตั้งแต่ขั้นตอนกำรออกแบบ, พัฒนำ, ทดสอบ, ไปจนถึงกำรใชง้ำน
จริง เพื่อป้องกันช่องโหว่ที่อำจถูกโจมตีจำกผู้ไม่ประสงค์ดี และรักษำควำมปลอดภัยของข้อมูลและฟังก์ชันกำรท ำงำนของแอปพลเิคชัน

องค์ประกอบย่อย:
• Secure Coding Practices (หลักกำรเขียนโค้ดที่ปลอดภัย): นักพัฒนำต้องเขียนโค้ดโดยค ำนึงถึงควำมปลอดภัย เช่น กำรตรวจสอบอินพุตของผู้ใช้, กำรป้องกัน SQL 

Injection, และกำรจัดกำรกับข้อผิดพลำดอย่ำงเหมำะสม
• Input Validation (กำรตรวจสอบอินพุต): กำรตรวจสอบข้อมูลที่ผู้ใช้ป้อนเข้ำมำ เพื่อป้องกันกำรโจมตี เช่น Cross-Site Scripting (XSS) และ SQL Injection
• Authentication and Authorization (กำรพิสูจน์ตัวตนและกำรอนุญำต): กำรตรวจสอบว่ำผู้ใช้เป็นใครและมีสิทธิ์เข้ำถึงอะไรในแอปพลเิคชัน เพื่อป้องกันกำรเข้ำถึง

ข้อมูลโดยไม่ได้รับอนุญำต
• Session Management (กำรจัดกำรเซสชัน): กำรจัดกำรเซสชันของผู้ใช้อย่ำงปลอดภัย เพื่อป้องกันกำรขโมยเซสชันหรือกำรปลอมแปลงตัวตน
• Error Handling (กำรจัดกำรข้อผิดพลำด): กำรจัดกำรข้อผิดพลำดที่เกิดขึ้นในแอปพลิเคชันอย่ำงเหมำะสม เพื่อป้องกันกำรเปิดเผยข้อมูลทีส่ ำคัญ หรือท ำให้แอปพลเิค

ชันไม่เสถียร
• Security Testing (กำรทดสอบควำมปลอดภัย): กำรทดสอบแอปพลิเคชันเพื่อหำช่องโหว่ด้ำนควำมปลอดภัย เช่น Penetration Testing และ Vulnerability 

Scanning
• Third-Party Components (ส่วนประกอบจำกบุคคลที่สำม): กำรตรวจสอบควำมปลอดภัยของไลบรำรีและส่วนประกอบจำกบุคคลที่สำมที่ใช้ในแอปพลิเคชัน
• Web Application Firewalls (WAF): กำรใช้ไฟร์วอลล์ส ำหรับเว็บแอปพลิเคชันเพื่อป้องกันกำรโจมตีที่มุ่งเป้ำไปยังแอปพลเิคชันโดยเฉพำะ
• Continuous Integration/Continuous Deployment (CI/CD): กำรรวมควำมปลอดภัยเข้ำกับกระบวนกำรพัฒนำและติดต้ังแอปพลิเคชันอยำ่งต่อเนื่อง



6. Cloud Security (ควำมปลอดภัยของระบบคลำวด์)
ค าอธิบาย: Cloud Security คือ กำรรักษำควำมปลอดภัยของข้อมูล, แอปพลิเคชัน, และโครงสร้ำงพื้นฐำนท่ีจัดเก็บและให้บริกำรบนระบบคลำวด์ เพ่ือป้องกันกำรเข้ำถึง, ใช้งำน, เปิดเผย, ท ำลำย 
หรือเปล่ียนแปลงโดยไม่ได้รับอนุญำต
องค์ประกอบย่อย:
• Data Security (ควำมปลอดภัยของข้อมูล):

• Data Encryption (กำรเข้ำรหัสข้อมูล): เข้ำรหัสข้อมูลที่จัดเก็บและสง่ผ่ำนระบบคลำวด์ เพื่อป้องกันกำรเข้ำถึงข้อมลูโดยไม่ได้รับอนุญำต
• Data Loss Prevention (DLP): ใช้ระบบ DLP เพื่อป้องกันกำรรั่วไหลของข้อมลูออกจำกระบบคลำวด์
• Data Backup and Recovery (กำรส ำรองและกู้คืนข้อมูล): ส ำรองข้อมูลอย่ำงสม ำ่เสมอและมีแผนกำรกู้คืนข้อมูลในกรณีที่เกิดควำมเสยีหำย

• Access Control (กำรควบคุมกำรเข้ำถึง):
• Identity and Access Management (IAM): จัดกำรข้อมูลระบุตัวตนของผู้ใช้และสิทธ์ิกำรเข้ำถึงทรัพยำกรในระบบคลำวด์
• Multi-Factor Authentication (MFA): ใช้กำรยืนยันตัวตนหลำยขั้นตอนเพื่อเพิ่มควำมปลอดภัยในกำรเข้ำสู่ระบบ
• Principle of Least Privilege: ให้สิทธิ์กำรเข้ำถึงเฉพำะที่จ ำเป็นเท่ำนั้น

• Network Security (ควำมปลอดภัยของเครือข่ำย):
• Virtual Private Networks (VPNs): ใช้ VPN เพื่อสร้ำงกำรเชื่อมต่อที่ปลอดภัยในกำรเข้ำถึงระบบคลำวด์
• Firewalls: ใช้ไฟร์วอลล์เพื่อป้องกันกำรเข้ำถึงเครือข่ำยโดยไม่ได้รับอนุญำต
• Intrusion Detection and Prevention Systems (IDPS): ใช้ระบบ IDPS เพื่อตรวจจับและป้องกันกำรโจมตีในเครือข่ำย

• Compliance (กำรปฏิบัติตำมกฎระเบียบ):
• Cloud Security Compliance: ปฏิบัติตำมกฎหมำยและข้อบังคับที่เกี่ยวข้องกับควำมปลอดภัยของระบบคลำวด์ เช่น GDPR หรือ HIPAA

• Visibility and Monitoring (กำรมองเห็นและกำรตรวจสอบ):
• Cloud Logging and Monitoring: ติดตำมและบันทึกกิจกรรมต่ำง ๆ ในระบบคลำวด์ เพื่อตรวจสอบกำรท ำงำนผิดปกติและติดตำมกำรโจมตี
• Security Information and Event Management (SIEM): ใช้ระบบ SIEM เพื่อรวบรวมและวิเครำะห์ข้อมลูควำมปลอดภัยจำกระบบคลำวด์

• Shared Responsibility Model: ท ำควำมเข้ำใจและแบ่งควำมรับผดิชอบด้ำนควำมปลอดภัยระหว่ำงผู้ให้บริกำรคลำวด์และผู้ใช้งำน
• Third-Party Security: ตรวจสอบควำมปลอดภัยของผู้ให้บริกำรคลำวด์และบริกำรเสริมต่ำง ๆ ที่ใช้งำน



Module 5: การวัด ตรวจจับความเส่ียง แผนรับมือ 
การคืนสภาพหลังเผชิญเหตุ 

รวมถึงการประเมินความเสี่ยงเพื่อการท าประกันภัยไซเบอร์
ในประเทศไทย



“หกค าถาม” ที่ผู้บริหารทุกคนควรถามเกี่ยวกับประกันไซเบอร์

1. Do we have a cyber insurance policy?  
• และมีแล้วครอบคลุมค่ำเสียหำยหรือไม่ แค่ไหน
• In 2020, the top 10 biggest ransomware attacks cost victims nearly $213 

million to investigate, rebuild networks and restore backups, pay the 
ransom and put preventative measures in place to avoid future incidents.

2. Who owns the task of mitigating cyber risk with insurance?
• ใครรับผิดชอบซื้อประกัน และ ใครรับผิดชอบติดต่อเคลมประกัน

3. Do we have the right amount of cyber insurance?
• สถำบันกำรเงินเป็นกลุ่มที่ค่อนข้ำงท ำได้ชัดเจน
• อุตสำหกรรมอื่น ยังไม่ชัดเจน และมักประเมินควำมเสียหำย (และวงเงินประกัน) ต ่ำไป



“หกค าถาม” ที่ผู้บริหารทุกคนควรถามเกี่ยวกับประกันไซเบอร์
4. What does our policy cover? ประกันของเรำครอบคลุมอะไรบ้ำงกันแน่ และอะไรที่ไม่ครอบคลุม

• ประกันส่วนใหญ่จ่ำยชดเชยค่ำ network security ค่ำจ้ำงที่ปรึกษำ และจ่ำยค่ำสืบสวนสำเหตุ 
• บำงกรมธรรม์ จ่ำย restoring data และกำรน ำระบบกลับคืนบริกำรให้ด้วย
• ค่ำใช้จ่ำยในกำรสืบลงไปถึงสำเหตุหลักพื้นฐำน ครอบคลุมไหม หรือ แค่สำเหตุเบื้องต้น
• ค่ำใช้จ่ำยในกำรแรก
• ค่ำใช้จ่ำยด้ำนประชำสัมพันธ์ เพื่อแก้ไขภำพลักษณ์แจ้งเตือนผู้เสียหำย ครอบคลุมหรือไม่ เช่น 1 

แสนรำย
• ครอบคลุมกำรติดตำมกำรน ำข้อมูลส่วนบุคคลไปใช้ในทำงที่ผิด และ กำรท ำบัตรใหม่หรื อไม่ 

กรณีข้อมูลส่วนบุคคลถูกขโมย



5. What does our policy cover? 
• ถ้ำถูกโจมตีโดย ransomware ประกันรับผิดชอบค่ำเจรจำ และจ่ำยค่ำไถ่ด้วยหรือไม่
• ครอบคลุมควำมเสียหำยต่อเนื่องในแง่กระบวนกำรธุรกจิหรือไม่ เช่น ควำมเสียหำย

จำกกำรยกเลิกเที่ยวบิน หรือ กำรส่งสินค้ำ หรือกำรผลิตไม่ทันก ำหนด
• ถ้ำกำรโจมที่เกิดกับเรำเป็นส่วนหนึ่งของโจมตีระดับรัฐ หรือ ประเทศ ประกันจะ

รับผิดชอบด้วย หรือ จะยกเลิกกำรคุ้มครอง เพรำะถือว่ำอยู่ในภำวะสงครำม
• ถ้ำบริษัทมีค่ำปรับจำกกำรละเมิดกฎหมำย (เช่น PDPA) ประกันจะจ่ำยด้วยหรือไม่ 

อย่ำงไร
• ถ้ำกำรถูกโจมตีนั้น เกิดจำกองค์กรหละหลวมเอง ประกันมักจะไม่จ่ายค่ำปรับปรุง

ควำมปลอดภัยต่ำง ๆ ให้ได้มำตรฐำน

“หกค าถาม” ที่ผู้บริหารทุกคนควรถามเกี่ยวกับประกันไซเบอร์



6. Does our insurance provider understand our industry and its risks?
• บริษัทประกันส่วนใหญ่ เข้ำใจภัยพิบัติทำงกำยภำพเป็นอย่ำงดี เช่น ภัยธรรมชำติ 

กำรจรำจร กำรผิดช ำระหนี ้ แต่มักไม่เข้ำใจภัย และควำมเสียหำยจำกอีเมลปลอม  
(phishing mail), social engineering และ มัลแวร์ต่ำง ๆ

• บรัษทประกันเข้ำใจข้อก ำหนดควำมเป็นส่วนบุคคลและกำรรักษำควำมปลอดภัยที่ระบุใน
กฎหมำยหรือไม่ เช่น HIPAA และ PDPA

• รวมถึงปัจจัยทำงด้ำนควำมปลอดภัยที่ต้องตระหนักเมื่อผู้ก ำกับดูแลอุตสำหกรรมสุขภำพ
ก ำหนดให้ต้องมีกำรแบ่งปันข้อมูลคนไข้

• บริษัทประกันเข้ำใจควำมส ำคัญและข้อก ำหนดต่ำง ๆ ที่ออกโดย regulator ต่ำง ๆ 
หรือไม่ เช่น กฎระเบียบและข้อก ำหนดทำงกำรเงินที่ออกโดยธนำคำรแห่งประเทศไทย

“หกค าถาม” ที่ผู้บริหารทุกคนควรถามเกี่ยวกับประกันไซเบอร์



7. Is our policy flexible enough to adapt as our business grows?
• กำรปรับเปลี่ยนซอฟต์แวร์ และเทคโนโลยีใหม่ ส่งผลให้ต้องแก้กรมธรรม์หรือไม่

กรมธรรม์ยืดหยุ่นแค่ไหน 
• องค์กรควรก ำหนดผู้รับผิดชอบมำท ำหน้ำที่ทบทวนกรมธรรม์เป็นระยะ ๆ ด้วย เพรำะ

ด้วยสถำนกำรณ์ต่ำง ๆ ที่เปล่ียนแปลงไป อำจจะต้องแก้ไขกรมธรรม์ หรือ เปล่ียน
เงื่อนไขต่ำง ๆ

https://www.pwc.com/us/en/tech-effect/cybersecurity/buying-cybersecurity-insurance.html

หกค าถามท่ีผู้บริหารทุกคนควรถามเก่ียวกับประกันไซเบอร์



Module 6: การพัฒนาแผนปฏิบัติงาน 
Personalized Cybersecurity Playbook



องค์ประกอบส าคัญของ Personalized Cybersecurity Playbook:

1. การประเมินความเสี่ยง (Risk Assessment): วิเครำะห์ภัยคุกคำม สินทรัพย์ที่ส ำคัญ และผลกระทบที่อำจเกิดขึ้นกับ
องค์กร

2. วัตถุประสงค์และเป้าหมาย (Objectives & Goals): ก ำหนดเป้ำหมำยด้ำนควำมปลอดภัยไซเบอร์ที่ชัดเจน สอดคล้องกับ
วิสัยทัศน์ และ กลยุทธ์ขององค์กร

3. กลยุทธ์และมาตรการ (Strategies & Controls): ก ำหนดแนวทำง และ มำตรกำรในกำรป้องกัน ตรวจจับ ตอบสนอง และ 
กู้คืนจำกภัยคุกคำม

4. บทบาทและความรับผิดชอบ (Roles & Responsibilities): ก ำหนดหน้ำที่ และ ควำมรับผิดชอบของบุคลำกร และ 
หน่วยงำนต่ำงๆ

5. แผนการสื่อสาร (Communication Plan): ก ำหนดช่องทำง และ วิธีกำรสื่อสำรข้อมูลด้ำน Cybersecurity ทั้งภำยใน 
และ ภำยนอกองค์กร

6. แผนการฝึกอบรม (Training Plan): เพื่อฝึกอบรม พัฒนำควำมรู้ และควำมตระหนักด้ำน Cybersecurity ให้กับพนักงำน
7. แผนการทดสอบและปรับปรุง (Testing & Improvement Plan): เพื่อปรับปรุง Cybersecurity Playbook อย่ำง

ต่อเนื่อง



ตัวอย่ำงโจทย์ Workshop จัดท ำ Personal Cybersecurity Playbook  

• # กำรตอบสนองเหตุกำรณ์ทำงไซเบอร์ เช่น 

• กำรขโมยข้อมูล, กำรโจมตีโดย Ransomware หรือ Virus  

• ปริมำณกำรใช้ IT System สูงมำกกว่ำปกติ (Network/Application/Database)

• ระบบล่มแบบ Crowd Strike 

• # กำรย้ำยระบบจำก Local Sever เข้ำสู่คลำวด์

• # กำรน ำ AI มำใช้ในองค์กร ส ำหรับงำนด้ำน......... 

• # งำนหลักขององค์กร (เช่น กำรพัฒนำซอฟต์แวร์  งำนบริกำรรับเรื่องร้องเรียน งำน
พิจำรณำสินเชื่อ)



การประเมินความเสีย่ง 
(Risk Assessment)

องค์ประกอบส าคัญของ Personalized Cybersecurity Playbook

วัตถุประสงค์และเป้าหมาย 
(Objectives & Goals)

กลยุทธ์และมาตรการ 
(Strategies & Controls)

บทบาทและความรับผิดชอบ 
(Roles & Responsibilities)

แผนการสื่อสาร 
(Communication Plan)

แผนการฝึกอบรม
(Training Plan)

แผนการทดสอบและปรบัปรุง 
(Testing & Improvement Plan)



การประเมินความเสี่ยง 
(Risk Assessment)

องค์ประกอบส าคัญของ Personalized Cybersecurity Playbook



กระบวนการประเมินความเสี่ยงโดยทั่วไปประกอบด้วย 3 ส่วนหลัก ดังนี้
1. การระบุภัยคุกคาม (Threat Identification): ขั้นตอนนี้คือกำร
ระบุภัยคุกคำมที่อำจเกิดขึ้นกับองค์กร ซ่ึงอำจมำจำกทั้งภำยในและ
ภำยนอก โดยสำมำรถจ ำแนกได้ดังนี้:

A. ภัยคุกคามจากภายนอก:
• Malware (มัลแวร์): ไวรัส, หนอน, โทรจัน, แรนซัมแวร์

ฯลฯ
• Hacking (การแฮก): กำรบุกรุกระบบเพื่อขโมยข้อมูล

หรือก่อควำมเสียหำย
• Phishing (ฟิชชิง): กำรหลอกลวงเพื่อให้ได้ข้อมูล

ส่วนตัวหรือข้อมูลส ำคัญ
• DDoS Attack (การโจมตีแบบ DDoS): กำรท ำให้

ระบบไม่สำมำรถใช้งำนได้
• Social Engineering (วิศวกรรมสังคม): กำร

หลอกลวงโดยใช้จิตวิทยำ
• ภัยธรรมชาต:ิ แผ่นดินไหว, น ้ำท่วม, ไฟไหม้ ฯลฯ

B. ภัยคุกคามจากภายใน:
• ความผิดพลาดของบุคลากร: กำรตั้งค่ำระบบ

ผิดพลำด, กำรละเมิดนโยบำย
• การกระท าโดยเจตนา: กำรขโมยข้อมูล, กำร

ท ำลำยข้อมูล
• ผู้ไม่หวังดีภายใน: อดีตพนักงำน, พนักงำนที่

ต้องกำรแก้แค้น
• อุปกรณ์หรือซอฟต์แวร์ที่ไม่ได้รับอนุญาต: กำร

น ำอุปกรณ์ส่วนตัวมำใช้ (BYOD)
C. ภัยคุกคามที่เกิดขึ้นใหม่:

• ช่องโหว่ของระบบ: ช่องโหว่ที่เกิดขึ้นจำก
ซอฟต์แวร์ หรือฮำร์ดแวร์

• เทคโนโลยีใหม่: กำรใช้เทคโนโลยีใหม่ที่ยังไม่มี
กำรป้องกันที่เหมำะสม



2. การระบุสินทรพัย์ทีส่ าคัญ (Asset Identification): ขั้นตอนนี้คือกำรระบุสินทรัพย์ที่มีคุณค่ำต่อองค์กร 
และต้องกำรกำรปกป้อง ซึ่งอำจแบ่งได้ดังนี:้

• ข้อมูล: ข้อมูลลูกค้ำ, ข้อมูลทำงกำรเงิน, ข้อมูลทรัพย์สินทำงปัญญำ, ข้อมูลส่วนบุคคล ฯลฯ
• ระบบ: ระบบฐำนข้อมูล, ระบบเครือข่ำย, เซิร์ฟเวอร,์ แอปพลิเคชัน ฯลฯ
• อุปกรณ:์ คอมพิวเตอร,์ โทรศัพท์มือถือ, อุปกรณ์ IoT, อุปกรณ์จัดเก็บข้อมูล ฯลฯ
• บุคลากร: บุคลำกรที่มีควำมเช่ียวชำญเฉพำะทำง, บุคลำกรที่มีสิทธิเข้ำถึงข้อมูลส ำคัญ
• ทรัพย์สินทางกายภาพ: อำคำร, อุปกรณ์ส ำนักงำน, อุปกรณ์กำรผลิต ฯลฯ
• ชื่อเสียงขององคก์ร: ควำมน่ำเชื่อถือ, ภำพลักษณ์ขององค์กร

 ในขั้นตอนนี้ ควรมีกำรจัดล ำดับควำมส ำคัญของสินทรัพย์ (Asset Prioritization) เพื่อให้ทรำบว่ำ
สินทรัพย์ใดส ำคัญที่สุด และควรได้รับกำรปกป้องเป็นอันดับแรก
 องค์กรที่ยังไม่มีกำรส ำรวจควรเริ่มต้นส ำรวจ ส่วนที่ส ำรวจแล้ว ควรทบทวนกำรจัดล ำดับควำมส ำคัญ 
เช่น กรณีสถำบันกำรเงิน ก่อนและหลังเกิด mobile banking ย่อมส่งผลต่อล ำดับควำมส ำคัญของ Assets



3. การวิเคราะห์ผลกระทบ (Impact Analysis): ขั้นตอนนี้คือกำรประเมินผลกระทบที่อำจเกิดขึ้นกับองค์กร 
หำกเกิดเหตุกำรณ์ด้ำนควำมปลอดภัย โดยพิจำรณำจำก:

• ความเสียหายทางการเงิน: ค่ำใช้จ่ำยในกำรกู้คืนระบบ, ค่ำปรับ, กำรสูญเสียรำยได้
• ความเสียหายต่อชื่อเสยีง: กำรสูญเสียควำมน่ำเชื่อถือ, กำรสูญเสียลูกค้ำ
• ความเสียหายต่อการด าเนินงาน: กำรหยุดชะงักของธุรกิจ, กำรสูญเสียประสิทธิภำพ
• ความเสียหายด้านกฎหมายและข้อบังคับ: กำรละเมิดกฎหมำย, กำรถูกฟ้องร้อง
• ความเสียหายต่อข้อมูล: กำรสูญเสียข้อมูล, กำรรั่วไหลของข้อมูล

 ในกำรวิเครำะห์ผลกระทบ อำจใช้เทคนิคกำรวิเครำะห์เชิงคุณภำพ (Qualitative Analysis) หรือเชิง
ปริมำณ (Quantitative Analysis) หรือทั้งสองอย่ำงควบคู่กัน
 องค์กรที่ยังไม่มีกำรวิเครำะห์ควรเริ่มวิเครำะห์ ส่วนที่ท ำไปแล้ว ควรทบทวนว่ำบริบทที่เปลี่ยนไป 
ส่งผลต่อสมมติฐำนเดิมหรือไม่อย่ำงไร และ ส่งผลต่อเน่ืองต่อผลกำรวิเครำะห์ (ที่ท ำไว้เดิม) หรือไม่อย่ำงไร



วัตถุประสงค์และเป้าหมาย 
(Objectives & Goals)

องค์ประกอบส าคัญของ Personalized Cybersecurity Playbook



ความแตกต่างระหว่างวัตถุประสงค์และเป้าหมาย

วัตถุประสงค์ (Objectives): คือสิ่งที่องค์กรต้องการบรรลุในภาพรวม ซึ่งมักจะเป็นสิ่งที่กว้ำง
และครอบคลุมมำกกว่ำ โดยอำจเป็นสิ่งที่ต้องกำรบรรลุในระยะยำว เช่น กำรสร้ำงควำมเชื่อมั่น
ด้ำนควำมปลอดภัยให้กับลูกค้ำ หรือกำรลดควำมเสี่ยงด้ำนควำมปลอดภัยทำงไซเบอร์โดยรวม

เป้าหมาย (Goals): คือสิ่งทีเ่ฉพาะเจาะจงและสามารถวัดผลได้ ซึ่งเป็นขั้นตอนย่อยๆ ที่จะ
น ำไปสู่วัตถุประสงค์ที่ตั้งไว้ โดยมีกรอบเวลำที่ชัดเจน เช่น กำรลดจ ำนวนเหตุกำรณ์ด้ำนควำม
ปลอดภัยลง 20% ภำยในหนึ่งปี หรือกำรอบรมพนักงำนทั้งหมดให้มีควำมรู้ด้ำนควำมปลอดภัย
ทำงไซเบอร์ภำยใน 6 เดือน



การก าหนดวัตถุประสงคแ์ละเป้าหมายที่ดี

1. สอดคล้องกับวิสัยทัศน์และกลยุทธ์ขององค์กร: เช่น หำกองค์กรมีเป้ำหมำยในกำรขยำยตลำดออนไลน์ ก็ควรมีวัตถุประสงค์
และเป้ำหมำยด้ำนควำมปลอดภัยที่สนับสนุนกำรเติบโตของช่องทำงดังกล่ำว
2. เฉพาะเจาะจง (Specific): เช่น แทนที่จะบอกว่ำ "ปรับปรุงควำมปลอดภัย" ควรระบุว่ำ "ลดช่องโหว่ในระบบเครือข่ำยลง 
50% (จำกที่ส ำรวจไว)้"
3. วัดผลได้ (Measurable): ควรมีตัวชี้วัดที่ชัดเจน เพื่อให้สำมำรถติดตำมควำมคืบหน้ำและประเมินผลส ำเร็จได้ เช่น "ลด
ระยะเวลำในกำรตอบสนองต่อเหตุกำรณ์ด้ำนควำมปลอดภัยลง 10%" หรือ "เพิ่มอัตรำกำรตรวจจับมัลแวร์ได้ 95%"
4. ท าได้จริง (Achievable): ควรมีควำมท้ำทำย แต่ก็ต้องสำมำรถบรรลุได้จริง โดยค ำนึงถึงทรัพยำกรและขีดควำมสำมำรถ
ขององค์กร รวมถึงทรำบ (หรือสร้ำง) กลไก และ ขั้นตอนที่จะไปถึงเป้ำหมำย
5. เกี่ยวข้อง (Relevant): ควรมีควำมเกี่ยวข้องกับควำมเสี่ยงและควำมต้องกำรขององค์กร เช่น หำกองค์กรมีข้อมูลลูกค้ำ
จ ำนวนมำก ก็ควรมีเป้ำหมำยในกำรปกป้องข้อมูลลูกค้ำ
6. มีกรอบเวลา (Time-bound): ควรมีกรอบเวลำที่ชัดเจน เพื่อให้สำมำรถติดตำมควำมคืบหน้ำและประเมินผลส ำเร็จได้ เช่น 
"ติดตั้งระบบป้องกันกำรบุกรุกภำยใน 3 เดือน" หรือ "อบรมพนักงำนทั้งหมดให้มีควำมรู้ด้ำนควำมปลอดภัยทำงไซเบอร์ภำยใน
สิ้นปีนี้"



วัตถุประสงค:์
• สร้ำงควำมมั่นใจในควำมปลอดภัยของข้อมูลและระบบสำรสนเทศ
• ลดควำมเสี่ยงด้ำนควำมปลอดภัยทำงไซเบอร์ให้อยู่ในระดับที่ยอมรับได้
• สร้ำงควำมตระหนักด้ำนควำมปลอดภัยทำงไซเบอร์ให้กับบุคลำกร
• ปรับปรุงควำมสำมำรถในกำรตอบสนองต่อเหตุกำรณ์ด้ำนควำมปลอดภัย
• ปฏิบัติตำมกฎหมำยและข้อบังคับด้ำนควำมปลอดภัยข้อมูล

เป้าหมาย:
• ลดจ ำนวนเหตุกำรณ์ด้ำนควำมปลอดภัยลง 25% ภำยในปีหน้ำ
• ลดระยะเวลำในกำรตรวจจับและตอบสนองต่อเหตุกำรณ์ลง 15% ภำยใน 6 เดือน
• อบรมพนักงำนทั้งหมดให้มีควำมรู้ด้ำนควำมปลอดภัยทำงไซเบอร์ภำยในสิ้นปีนี้
• ติดตั้งระบบป้องกันกำรบุกรุกและระบบตรวจจับควำมผิดปกติภำยใน 3 เดือน
• ได้รับกำรรับรองตำมมำตรฐำน ISO 27001 ภำยใน 2 ปี
• ประเมินควำมเสี่ยงด้ำนควำมปลอดภัยทำงไซเบอร์อย่ำงน้อยปีละครั้ง
• ปรับปรุงนโยบำยด้ำนควำมปลอดภัยทำงไซเบอร์ให้ทันสมัยทุก 6 เดือน

(ตัวอย่าง) 
วัตถุประสงค์และ
เป้าหมายด้านความ
ปลอดภัยทางไซเบอร์



กลยุทธ์และมาตรการ 
(Strategies & Controls)

องค์ประกอบส าคัญของ Personalized Cybersecurity Playbook



กลยุทธ์และมาตรการ (Strategies & Controls) เป็นส่วนส ำคัญในกำรน ำ Personalized 
Cybersecurity Playbook ไปปฏิบัติจริง โดยหัวข้อนี้จะครอบคลุมแนวทำงและมำตรกำรต่ำงๆ ที่
องค์กรใช้ในกำรป้องกัน ตรวจจับ ตอบสนอง และกู้คืนจำกภัยคุกคำมทำงไซเบอร์

กลยุทธ์ (Strategies) คือ แนวทำงหรือแผนกำรปฏิบัติงำนในภำพรวม เพื่อให้บรรลุ
วัตถุประสงค์และเป้ำหมำยด้ำนควำมปลอดภัยทำงไซเบอร์ขององค์กร ซึ่งกลยุทธ์ที่ดีควรมีควำม
ชัดเจน ครอบคลุม และ สอดคล้องกับควำมเสี่ยงและควำมต้องกำรขององค์กร

มาตรการ (Controls) คือ วิธีกำรหรือกลไกที่น ำมำใช้เพื่อควบคุมหรือลดควำมเสี่ยงที่
ระบุไว้ซึ่งมำตรกำรต่ำงๆ ควรมีควำมเฉพำะเจำะจง สำมำรถวัดผลได้ และสอดคล้องกับกลยุทธ์ที่
ก ำหนดไว้



กรอบแนวคิดในการก าหนดกลยุทธ์และมาตรการ

ควรพิจำรณำถึง 4 ด้ำนหลัก ได้แก่

1. การป้องกัน (Prevention):
2. การตรวจจับ (Detection):
3. การตอบสนอง (Response):
4. การกู้คืน (Recovery):



ตัวอย่างกลยุทธ์และมาตรการในแต่ละด้าน

องค์ประกอบส าคัญของ Personalized Cybersecurity Playbook



1. การป้องกัน (Prevention):
กลยุทธ์:

1.ลดช่องโหว่ของระบบ
2.ควบคุมกำรเข้ำถึงข้อมูลและ

ระบบ
3.ป้องกันมัลแวร์
4.ป้องกันกำรโจมตีทำงเครือข่ำย
5.สร้ำงควำมตระหนักด้ำนควำม

ปลอดภัย

มาตรการ:
1. ติดตั้งและปรับปรุงแพตช์ควำมปลอดภัย
2. ใช้ระบบกำรพิสูจน์ตัวตนที่แข็งแกร่ง (Multi-Factor 

Authentication)
3. จ ำกัดสิทธิ์กำรเข้ำถึงข้อมูลและระบบตำมหลักกำร Least 

Privilege
4. ติดต้ังและปรับปรุงโปรแกรมป้องกันไวรัส
5. ติดต้ังไฟร์วอลล์และระบบป้องกันกำรบุกรุก (Intrusion 

Prevention System)
6. ฝึกอบรมพนักงำนด้ำนควำมปลอดภัยทำงไซเบอร์
7. ก ำหนดนโยบำยด้ำนควำมปลอดภัยที่ชัดเจนและบังคับใช้
8. เข้ำรหัสข้อมูลที่ส ำคัญ
9. ท ำกำรส ำรองข้อมูล (Backup) เป็นประจ ำ



2. การตรวจจับ (Detection):
กลยุทธ์:

1. ตรวจสอบกิจกรรมที่ไม่ปกติ
2. ตรวจจับมัลแวร์
3. ตรวจจับกำรบุกรุก
4. ติดตำมควำมเคลื่อนไหวของภัย

คุกคำม

มาตรการ:
1. ติดต้ังระบบตรวจจับกำรบุกรุก (Intrusion 

Detection System)
2. ติดต้ังระบบ Security Information and Event 

Management (SIEM)
3. ตรวจสอบบันทึกกำรเข้ำถึง (Log) อย่ำงสม ่ำเสมอ
4. ใช้ระบบ Honey Pot เพื่อล่อให้ผู้โจมตีเข้ำมำ
5. ติดตำมข่ำวสำรและภัยคุกคำมล่ำสุด
6. ท ำกำรทดสอบเจำะระบบ (Penetration Testing)
7. ใช้ระบบ Endpoint Detection and Response 

(EDR)



3. การตอบสนอง (Response):
กลยุทธ์:

1.ระบุและประเมินผลกระทบของเหตุกำรณ์
2.ควบคุมและจ ำกัดควำมเสียหำย
3.แก้ไขปัญหำและก ำจัดภัยคุกคำม
4.สื่อสำรกับผู้ที่เกี่ยวข้อง

มาตรการ:
1.จัดตั้งทีมตอบสนองต่อเหตุกำรณ์ด้ำนควำมปลอดภัย (Incident Response Team)
2.ก ำหนดแผนกำรตอบสนองต่อเหตุกำรณ์ (Incident Response Plan)
3.ใช้เครื่องมือและเทคโนโลยีในกำรวิเครำะห์เหตุกำรณ์
4.สื่อสำรกับผู้บริหำร, พนักงำน, และลูกค้ำที่ได้รับผลกระทบ
5.เก็บรวบรวมหลักฐำนและข้อมูลที่เกี่ยวข้องกับเหตุกำรณ์
6.ประเมินผลและปรับปรุงแผนกำรตอบสนอง



4. การกู้คืน (Recovery):
กลยุทธ์:

1.กู้คืนระบบและข้อมูลที่ได้รับผลกระทบ
2.กลับมำด ำเนินธุรกิจได้ตำมปกติ
3.ป้องกันกำรเกิดเหตุกำรณ์ซ ้ำ

มาตรการ:
1.กู้คืนระบบจำกข้อมูลส ำรอง (Backup and Restore)
2.ทดสอบแผนกำรกู้คืนอย่ำงสม ่ำเสมอ
3.ปรับปรุงระบบและมำตรกำรรักษำควำมปลอดภัย
4.วิเครำะห์สำเหตุของเหตุกำรณ์
5.เรียนรู้จำกบทเรียนที่ได้รับ



การเลือกกลยุทธ์และมาตรการที่เหมาะสม

ในกำรเลือกกลยุทธ์และมำตรกำรที่เหมำะสม ควรพิจำรณำปัจจัยต่ำงๆ ดังนี้:

❑ ความเสี่ยงขององค์กร: มำตรกำรควรสอดคล้องกับควำมเสี่ยงที่องค์กรก ำลังเผชิญอยู่
❑ ทรัพยากรที่มี: มำตรกำรควรเหมำะสมกับงบประมำณและทรัพยำกรที่มีอยู่
❑ ข้อก าหนดทางกฎหมาย: มำตรกำรควรสอดคล้องกับกฎหมำยและข้อบังคับที่เกี่ยวข้อง
❑ ความซับซ้อนของระบบ: มำตรกำรควรเหมำะสมกับควำมซับซ้อนของระบบและโครงสร้ำง

พื้นฐำนขององค์กร
❑ ความต้องการของธุรกิจ: มำตรกำรควรสนับสนุนเป้ำหมำยทำงธุรกิจขององค์กร



บทบาทและความรับผิดชอบ 
(Roles & Responsibilities)

องค์ประกอบส าคัญของ Personalized Cybersecurity Playbook



ความส าคัญของการก าหนดบทบาทและความรับผิดชอบ

• ความชัดเจน: ท ำให้ทุกคนในองค์กรรู้ว่ำตนเองมีหน้ำที่และควำมรับผิดชอบอะไรบ้ำง
• การท างานร่วมกัน: ช่วยให้บุคลำกรและหน่วยงำนต่ำงๆ สำมำรถท ำงำนร่วมกันได้อย่ำงมี

ประสิทธิภำพ
• การหลีกเลี่ยงความซ ้าซ้อน: ลดควำมซ ้ำซ้อนในกำรท ำงำนและช่วยให้กำรด ำเนินงำนเป็นไป

อย่ำงรำบรื่น
• ความรับผิดชอบ: สร้ำงควำมรู้สึกรับผิดชอบต่อควำมปลอดภัยทำงไซเบอร์ในทุกระดับของ

องค์กร
• การตรวจสอบ: ช่วยให้สำมำรถตรวจสอบและติดตำมกำรด ำเนินงำนด้ำนควำมปลอดภัยได้

อย่ำงมีประสิทธิภำพ



การก าหนดบทบาทและความรับผิดชอบ

ในกำรก ำหนดบทบำทและควำมรับผิดชอบ ควรพิจำรณำถึง:

1. โครงสร้างองค์กร: โครงสร้ำงองค์กรและสำยงำนบังคับบัญชำที่มีอยู่
2. ความเชี่ยวชาญของบุคลากร: ควำมรู้และทักษะของบุคลำกรแต่ละคน
3. ความเสี่ยงของแต่ละหน่วยงาน: ควำมเสี่ยงที่แต่ละหน่วยงำนต้องเผชิญ
4. ขนาดขององค์กร: ขนำดและลักษณะขององค์กร
5. ทรัพยากรที่มี: ทรัพยำกรที่องค์กรมีอยู่



ตัวอย่างบทบาทและความรับผิดชอบด้านความปลอดภัยทางไซเบอร์

1. คณะกรรมการบริหาร (Board of Directors) หรือผู้บริหารระดับสูง :
1. ก ำหนดวิสัยทัศน์และกลยุทธ์ด้ำนควำมปลอดภัยทำงไซเบอร์
2. อนุมัติงบประมำณส ำหรับมำตรกำรด้ำนควำมปลอดภัย
3. ติดตำมควำมคืบหน้ำในกำรด ำเนินงำนด้ำนควำมปลอดภัย
4. ให้กำรสนับสนุนและส่งเสริมวัฒนธรรมควำมปลอดภัยทำงไซเบอร์

2. ประธานเจ้าหน้าที่บริหารด้านความปลอดภัยสารสนเทศ (Chief Information Security Officer - 
CISO):

1. ก ำหนดและด ำเนินกำรตำมกลยุทธ์ด้ำนควำมปลอดภัย
2. บริหำรจัดกำรควำมเสี่ยงด้ำนควำมปลอดภัย
3. ก ำกับดูแลกำรด ำเนินงำนด้ำนควำมปลอดภัย
4. รำยงำนสถำนะด้ำนควำมปลอดภัยต่อผู้บริหำรระดับสูง
5. เป็นผู้น ำในกำรตอบสนองต่อเหตุกำรณ์ด้ำนควำมปลอดภัย



3. หัวหน้าฝ่ายไอที (Head of IT):
1. ดูแลโครงสร้ำงพื้นฐำนด้ำนไอทีให้มีควำมปลอดภัย
2. ติดต้ังและบ ำรุงรักษำอุปกรณ์และระบบรักษำควำมปลอดภัย
3. บริหำรจัดกำรกำรเข้ำถึงระบบและข้อมูล
4. สนับสนุนกำรด ำเนินงำนด้ำนควำมปลอดภัยของ CISO

4. ทีมรักษาความปลอดภัยทางไซเบอร์ (Cybersecurity Team):
1. ตรวจสอบและประเมินควำมเสี่ยงด้ำนควำมปลอดภัย
2. ตรวจจับและตอบสนองต่อเหตุกำรณ์ด้ำนควำมปลอดภัย
3. ด ำเนินกำรทดสอบเจำะระบบ (Penetration Testing)
4. ติดตำมข่ำวสำรและภัยคุกคำมล่ำสุด
5. ให้ค ำแนะน ำและสนับสนุนด้ำนควำมปลอดภัยแก่หน่วยงำนอื่นๆ



5. ทีมเครือข่าย (Network Team):
1.ดูแลควำมปลอดภัยของเครือข่ำย
2.ติดต้ังและบ ำรุงรักษำอุปกรณ์เครือข่ำย
3.ตรวจสอบและแก้ไขปัญหำด้ำนเครือข่ำย
4.สนับสนุนกำรด ำเนินงำนด้ำนควำมปลอดภัยของทีม Cybersecurity

6. ทีมพัฒนาแอปพลิเคชัน (Application Development Team):
1.พัฒนำแอปพลิเคชันที่ปลอดภัย
2.แก้ไขช่องโหว่ด้ำนควำมปลอดภัย
3.ปฏิบัติตำมแนวทำงกำรพัฒนำซอฟต์แวร์ที่ปลอดภัย
4.ทดสอบควำมปลอดภัยของแอปพลิเคชัน



7. พนักงานทั่วไป:
1.ปฏิบัติตำมนโยบำยด้ำนควำมปลอดภัยขององค์กร
2.ระมัดระวังในกำรใช้งำนอุปกรณ์และระบบต่ำงๆ
3.รำยงำนเหตุกำรณ์ด้ำนควำมปลอดภัยที่พบ
4.เข้ำรับกำรฝึกอบรมด้ำนควำมปลอดภัย
5.รักษำควำมลับของข้อมูลและรหัสผ่ำน

8. ผู้จัดการฝ่ายต่างๆ:
1.สนับสนุนกำรด ำเนินงำนด้ำนควำมปลอดภัยของทีมงำนในฝ่ำย
2.สร้ำงควำมตระหนักด้ำนควำมปลอดภัยให้กับทีมงำน
3.สื่อสำรและให้ข้อมูลด้ำนควำมปลอดภัยกับทีมงำน
4.ประเมินควำมเสี่ยงด้ำนควำมปลอดภัยในขอบเขตงำนของตน



แผนการสื่อสาร 
(Communication Plan)

องค์ประกอบส าคัญของ Personalized Cybersecurity Playbook



การสื่อสารบทบาทและความรับผิดชอบ

หลังจำกก ำหนดบทบำทและควำมรับผิดชอบแล้ว สิ่งส ำคัญคือกำรสื่อสำรให้ทุกคนในองค์กรเข้ำใจบทบำท
และควำมรับผิดชอบของตนเอง โดยอำจใช้วิธีกำรต่ำงๆ เช่น:

• จัดท าเอกสาร: จัดท ำเอกสำรที่อธิบำยบทบำทและควำมรับผิดชอบของแต่ละต ำแหน่งและหน่วยงำน
• จัดประชุม: จัดประชุมเพื่ออธิบำยและท ำควำมเข้ำใจบทบำทและควำมรับผิดชอบ
• จัดฝึกอบรม: จัดฝึกอบรมเพ่ือเสริมสร้ำงควำมรู้ควำมเข้ำใจเกี่ยวกับบทบำทและควำมรับผิดชอบ
• สื่อสารอย่างสม ่าเสมอ: สื่อสำรและทบทวนบทบำทและควำมรับผิดชอบอย่ำงสม ่ำเสมอ



การทบทวนและปรบัปรุง

ควรมีกำรทบทวนและปรับปรุงบทบำทและควำมรับผิดชอบอย่ำงสม ่ำเสมอ เพื่อให้
สอดคล้องกับกำรเปลี่ยนแปลงขององค์กรและภัยคุกคำมทำงไซเบอร์

โดยสรุปแล้ว กำรก ำหนดบทบำทและควำมรับผิดชอบที่ชัดเจน เป็นขั้นตอนส ำคัญในกำร
สร้ำง Personalized Cybersecurity Playbook ที่มีประสิทธิภำพ ช่วยให้องค์กรสำมำรถ
ด ำเนินงำนด้ำนควำมปลอดภัยได้อย่ำงรำบรื่นและมีประสิทธิภำพ



แผนการฝึกอบรม
(Training Plan)

องค์ประกอบส าคัญของ Personalized Cybersecurity Playbook



ตัวอย่างเนื้อหาการฝึกอบรม

ส าหรับพนักงานทั่วไป:
• พื้นฐำนด้ำนควำมปลอดภัยทำงไซเบอร์
• กำรระบุและป้องกันฟิชชิง
• กำรใช้รหัสผ่ำนที่ปลอดภัย
• กำรจัดกำรกับอุปกรณ์ส่วนตัวในกำรท ำงำน (BYOD)
• กำรรำยงำนเหตุกำรณ์ด้ำนควำมปลอดภัย

ส าหรับผู้บริหาร:
• ควำมส ำคัญของควำมปลอดภัยทำงไซเบอร์ต่อธุรกิจ
• กำรบริหำรจัดกำรควำมเสี่ยงด้ำนควำมปลอดภัย
• กำรสนับสนุนกำรด ำเนินงำนด้ำนควำมปลอดภัย
• กำรท ำควำมเข้ำใจกับกฎหมำยและข้อบังคับที่เกี่ยวข้อง

ส าหรับทีมไอที:
• กำรตั้งค่ำระบบและอุปกรณ์ให้ปลอดภัย
• กำรบริหำรจัดกำรควำมปลอดภัยของเครือข่ำย
• กำรตรวจจับและตอบสนองต่อเหตุกำรณ์ด้ำนควำม

ปลอดภัย
• กำรพัฒนำซอฟต์แวร์ที่ปลอดภัย
• กำรใช้เครื่องมือและเทคโนโลยีรักษำควำมปลอดภัย



แผนการทดสอบและปรับปรุง 
(Testing & Improvement Plan)

องค์ประกอบส าคัญของ Personalized Cybersecurity Playbook



ความส าคัญของแผนการทดสอบและปรับปรุง

กำรมีแผนกำรทดสอบและปรับปรุงที่ชัดเจน มีควำมส ำคัญต่อกำรรักษำควำมปลอดภัยทำงไซเบอร์ขององค์กร 
ดังนี:้

• ระบุจุดอ่อน: ช่วยระบุจุดอ่อนและช่องโหว่ในระบบและกระบวนกำรรักษำควำมปลอดภัย
• ประเมินประสทิธิภาพ: ช่วยประเมินประสิทธิภำพของมำตรกำรรักษำควำมปลอดภัยที่ใช้
• ปรับปรุงมาตรการ: ช่วยปรับปรุงมำตรกำรรักษำควำมปลอดภัยให้มีประสิทธิภำพมำกขึ้น
• เตรียมพร้อมรับภัยคุกคาม: ช่วยให้องค์กรเตรียมพร้อมรบัมือกับภัยคุกคำมทำงไซเบอร์ที่อำจเกิดขึ้น
• ลดความเสี่ยง: ช่วยลดควำมเสี่ยงที่อำจเกิดขึ้นจำกภัยคุกคำมทำงไซเบอร์
• สร้างความเชื่อมั่น: สร้ำงควำมเชื่อมั่นให้กับลูกค้ำและผู้มีส่วนได้ส่วนเสีย



องค์ประกอบของแผนการทดสอบและปรับปรุง

1. การก าหนดวัตถุประสงค์ของการทดสอบ (Testing Objectives):
1. ระบุสิ่งที่ต้องกำรทดสอบ เช่น ประสิทธิภำพของระบบป้องกันกำรบุกรุก, กำรตอบสนองต่อเหตุกำรณ์ด้ำนควำมปลอดภัย, 

กำรกู้คืนระบบหลังเหตุกำรณ์
2. ก ำหนดเป้ำหมำยท่ีสำมำรถวัดผลได้ เช่น ตรวจจับกำรโจมตี 95%, ลดเวลำในกำรตอบสนองต่อเหตุกำรณ์ลง 10%

2. การเลือกวิธีการทดสอบ (Testing Methods):
1. การทดสอบเจาะระบบ (Penetration Testing): ทดสอบควำมแข็งแกร่งของระบบโดยจ ำลองกำรโจมตีจำกผู้ไม่หวังดี
2. การทดสอบช่องโหว่ (Vulnerability Assessment): สแกนระบบเพื่อหำช่องโหว่ที่อำจถูกโจมตี
3. การทดสอบการจ าลองสถานการณ์ (Simulation Testing): ทดสอบแผนกำรตอบสนองต่อเหตุกำรณ์โดยจ ำลอง

สถำนกำรณ์จริง
4. การตรวจสอบความปลอดภัย (Security Audit): ตรวจสอบกำรปฏิบัติตำมนโยบำยและมำตรฐำนด้ำนควำมปลอดภัย
5. การตรวจสอบโค้ด (Code Review): ตรวจสอบโค้ดโปรแกรมเพื่อหำช่องโหว่ที่อำจถูกโจมตี
6. การทดสอบความรู้และทักษะของพนักงาน (Awareness Testing): ทดสอบควำมรู้และควำมตระหนักด้ำนควำม

ปลอดภัยของพนักงำน เช่น กำรจ ำลองกำรท ำฟิชชิง



3. การก าหนดความถี่ของการทดสอบ (Testing Frequency):
1.ก ำหนดควำมถี่ในกำรทดสอบแต่ละประเภท เช่น ทดสอบเจำะระบบปีละครั้ง, 

ทดสอบช่องโหว่ไตรมำสละครั้ง, ทดสอบกำรจ ำลองสถำนกำรณ์ปีละสองครั้ง
2.พิจำรณำควำมเสี่ยงและทรัพยำกรที่มีในกำรก ำหนดควำมถี่

4. การก าหนดผู้รับผิดชอบในการทดสอบ (Testing Responsibilities):
1.ก ำหนดผู้รับผิดชอบในกำรวำงแผน, ด ำเนินกำร, และวิเครำะห์ผลกำรทดสอบ
2.อำจใช้ผู้เชี่ยวชำญภำยในองค์กรหรือผู้เชี่ยวชำญภำยนอก

5. การวิเคราะห์ผลการทดสอบ (Test Result Analysis):
1. วิเครำะห์ผลกำรทดสอบเพื่อระบุจุดอ่อนและช่องโหว่ที่พบ
2.ประเมินประสิทธิภำพของมำตรกำรรักษำควำมปลอดภัยที่ใช้



6. การก าหนดแผนการปรับปรุง (Improvement Plan):
1. ก ำหนดแผนกำรปรับปรุงมำตรกำรรักษำควำมปลอดภัยโดยพิจำรณำจำกผลกำรทดสอบ
2. ก ำหนดผู้รับผิดชอบในกำรด ำเนินกำรปรับปรุง
3. ก ำหนดกรอบเวลำในกำรปรับปรุง

7. การติดตามและประเมินผลการปรับปรงุ (Follow-up & Evaluation):
1. ติดตำมควำมคืบหน้ำในกำรด ำเนินกำรปรับปรุง
2. ประเมินประสิทธิภำพของกำรปรับปรุงที่ด ำเนินกำร
3. ท ำกำรทดสอบซ ้ำเพื่อประเมินผลกำรปรับปรุง

8. การปรับปรุง Cybersecurity Playbook (Playbook Update):
1. ปรับปรุง Cybersecurity Playbook ให้สอดคล้องกับกำรเปลี่ยนแปลงของภัยคุกคำมและผลกำร

ทดสอบ
2. สื่อสำรกำรเปลี่ยนแปลงใน Playbook ให้ทุกคนในองค์กรทรำบ



ตัวอย่างแผนการทดสอบและปรับปรุง

การทดสอบเจาะระบบ:
• วัตถุประสงค์: ทดสอบควำมแข็งแกร่งของระบบเครือข่ำยและแอปพลิเคชัน
• วิธีการ: ให้ผู้เชี่ยวชำญด้ำนควำมปลอดภัยภำยนอกท ำกำรจ ำลองกำรโจมตี
• ความถ่ี: ปีละครั้ง
• การวิเคราะห์ผล: ระบุช่องโหว่ท่ีพบและประเมินควำมเสี่ยง
• การปรับปรุง: ปรับปรุงระบบและมำตรกำรรักษำควำมปลอดภัยเพ่ือแก้ไขช่องโหว่ที่พบ

การทดสอบการจ าลองสถานการณ์ (ตั้งเป้าหมายจ าลองเพื่อทบทวนกระบวนการ หรือ เพ่ือมองหาช่องโหว่):
• วัตถุประสงค:์ ทดสอบแผนกำรตอบสนองต่อเหตุกำรณ์ด้ำนควำมปลอดภัย
• วิธีการ: จ ำลองสถำนกำรณ์กำรโจมตีทำงไซเบอร์และประเมินกำรตอบสนองของทีมงำน
• ความถ่ี: ปีละสองครั้ง
• การวิเคราะห์ผล: ประเมินประสิทธิภำพของแผนกำรตอบสนองและระบุจุดที่ต้องปรับปรุง
• การปรับปรุง: ปรับปรุงแผนกำรตอบสนองให้มีประสิทธิภำพมำกขึ้น



ตัวอย่างที่ 1: กรณีศึกษาบริษัทค้าปลีกออนไลน์

บริบท: บริษัทค้ำปลีกออนไลน์ขนำดกลำง มีข้อมูลลูกค้ำจ ำนวนมำก และท ำธุรกรรมทำงกำรเงินออนไลน์เป็นประจ ำ

วัตถุประสงค์หลัก: เพื่อตรวจสอบและปรับปรุงควำมปลอดภัยของระบบและข้อมูลลูกค้ำ

แผนการทดสอบและปรับปรุง:

1.การทดสอบเจาะระบบ (Penetration Testing):
1. วัตถุประสงค์: ทดสอบควำมแข็งแกร่งของระบบเว็บแอปพลิเคชันและเซิร์ฟเวอร์
2. วิธีการ: จ้ำงบริษัทภำยนอกที่มีควำมเชี่ยวชำญด้ำนกำรเจำะระบบ ท ำกำรจ ำลองกำรโจมตีหลำกหลำยรูปแบบ (เช่น 

SQL Injection, Cross-Site Scripting)
3. ความถ่ี: ปีละครั้ง
4. ผู้รับผิดชอบ: หัวหน้ำทีม IT และผู้เชี่ยวชำญจำกภำยนอก
5. การวิเคราะห์ผล: รำยงำนผลกำรทดสอบจำกบริษัทภำยนอก จะระบุช่องโหว่ที่พบ ระดับควำมเสี่ยง และข้อเสนอแนะ

ในกำรแก้ไข
6. การปรับปรุง: ทีม IT จะด ำเนินกำรแก้ไขช่องโหว่ตำมรำยงำน และตรวจสอบซ ้ำหลังกำรแก้ไข



1. การทดสอบช่องโหว่ (Vulnerability Assessment):
1. วัตถุประสงค์: สแกนระบบเครือข่ำยและอุปกรณ์ต่ำงๆ เพื่อหำช่องโหว่ที่อำจเกิดขึ้น
2. วิธีการ: ใช้เครื่องมือสแกนช่องโหว่อัตโนมัติ (Automated Vulnerability Scanner)
3. ความถ่ี: ไตรมำสละครั้ง
4. ผู้รับผิดชอบ: ทีม IT
5. การวิเคราะห์ผล: ทีม IT จะวิเครำะห์ผลกำรสแกน และจัดล ำดับควำมส ำคัญในกำรแก้ไขช่องโหว่
6. การปรับปรุง: ทีม IT จะด ำเนินกำรแก้ไขช่องโหว่ที่พบ โดยเริ่มจำกช่องโหว่ที่มีควำมเสี่ยงสูง

2. การทดสอบการจ าลองสถานการณ์ (Simulation Testing):
1. วัตถุประสงค์: ทดสอบแผนกำรตอบสนองต่อเหตุกำรณ์ด้ำนควำมปลอดภัย (Incident Response Plan)
2. วิธีการ: ทีมรักษำควำมปลอดภัยทำงไซเบอร์จะจ ำลองสถำนกำรณ์กำรโจมตี DDoS หรือกำรรั่วไหลของข้อมูล และประเมิน

กำรตอบสนองของทีม IT และทีมที่เกี่ยวข้อง
3. ความถี:่ ปีละสองครั้ง
4. ผู้รับผิดชอบ: หัวหน้ำทีมรักษำควำมปลอดภัยทำงไซเบอร์
5. การวิเคราะห์ผล: ทีมรักษำควำมปลอดภัยทำงไซเบอร์วิเครำะห์ประสิทธิภำพของแผน และระบุจุดที่ต้องปรับปรุง
6. การปรับปรุง: ปรับปรุงแผนกำรตอบสนองและฝึกอบรมทีมงำนให้พร้อมรับมือกับสถำนกำรณ์ต่ำงๆ



3. การทดสอบความรู้และทกัษะของพนักงาน (Awareness Testing):
1. วัตถุประสงค์: ทดสอบควำมตระหนักและควำมรู้ด้ำนควำมปลอดภัยของพนักงำน
2. วิธีการ: จัดแคมเปญฟิชชิงจ ำลอง (Simulated Phishing Campaign) และประเมินจ ำนวนพนักงำนที่

หลงกล
3. ความถี:่ รำยไตรมำส
4. ผู้รับผิดชอบ: ทีมทรัพยำกรบุคคล (HR) และทีมรักษำควำมปลอดภัยทำงไซเบอร์
5. การวิเคราะห์ผล: วิเครำะห์จ ำนวนพนักงำนที่หลงกล และระบุประเด็นที่ต้องเน้นในกำรฝึกอบรม
6. การปรับปรุง: จัดฝึกอบรมเพ่ิมเติมให้พนักงำนที่มีควำมเสี่ยง และปรับปรุงสื่อกำรฝึกอบรมให้มี

ประสิทธิภำพมำกขึ้น



แผนการปรับปรุง (Improvement Plan):

▪ การแก้ไขช่องโหว่: ทีม IT จะแก้ไขช่องโหว่ที่พบจำกกำรทดสอบเจำะระบบและช่องโหว่ โดยเริ่มจำกชอ่งโหว่
ที่มีควำมเสี่ยงสูง และติดตำมผลกำรแก้ไข

▪ การปรับปรุงแผนการตอบสนอง: ทีมรักษำควำมปลอดภัยทำงไซเบอร์จะปรับปรุงแผนกำรตอบสนองต่อ
เหตุกำรณ์ด้ำนควำมปลอดภัย โดยพิจำรณำจำกผลกำรทดสอบกำรจ ำลองสถำนกำรณ์

▪ การปรับปรุงการฝึกอบรม: ทีม HR และทีมรักษำควำมปลอดภัยทำงไซเบอร์จะปรับปรุงเนื้อหำและวิธีกำร
ฝึกอบรม โดยพิจำรณำจำกผลกำรทดสอบควำมรู้และทักษะของพนักงำน

▪ การปรับปรุงนโยบายและมาตรฐาน: ทบทวนและปรับปรุงนโยบำยและมำตรฐำนด้ำนควำมปลอดภัยให้
ทันสมัยอยู่เสมอ

▪ การลงทุนในเทคโนโลยี: พิจำรณำลงทุนในเทคโนโลยีใหม่ๆ ที่สำมำรถช่วยเพิ่มควำมปลอดภัยให้กับระบบ



การติดตามและประเมินผล:

• ทีม IT และทีมรักษำควำมปลอดภัยทำงไซเบอร์จะติดตำมผลกำรแก้ไข
ช่องโหว่ และประเมินประสิทธิภำพของกำรปรับปรุงที่ด ำเนินกำร

• ท ำกำรทดสอบซ ้ำเพื่อประเมินผลกำรปรับปรุง
• รำยงำนผลกำรทดสอบและกำรปรับปรุงให้ผู้บริหำรระดับสูงทรำบ



ตัวอย่างที่ 2: กรณีศึกษาโรงงานผลิต
บริบท: โรงงำนผลิตขนำดใหญ่ มีระบบควบคุมกำรผลิตอัตโนมัติ (Industrial Control System - ICS) ที่เชื่อมต่อกับเครือข่ำย
วัตถุประสงค์หลัก: เพื่อป้องกันกำรโจมตีที่อำจส่งผลกระทบต่อกำรผลิต
แผนการทดสอบและปรับปรุง:
1. การทดสอบเจาะระบบเฉพาะ ICS (ICS Penetration Testing):

1. วัตถุประสงค์: ทดสอบควำมปลอดภัยของระบบควบคุมกำรผลิต
2. วิธีการ: จ้ำงผู้เชี่ยวชำญด้ำน ICS Security ท ำกำรจ ำลองกำรโจมตี
3. ความถี:่ ปีละครั้ง
4. การวิเคราะห์ผล: รำยงำนจำกผู้เชี่ยวชำญจะระบุช่องโหว่ในระบบ ICS และข้อเสนอแนะ
5. การปรับปรุง: ทีมวิศวกรและทีม IT จะด ำเนินกำรแก้ไขช่องโหว่และปรับปรุงระบบ ICS



2. การประเมินความเสี่ยงของระบบ ICS (ICS Risk Assessment):
1. วัตถุประสงค์: ประเมินควำมเสี่ยงที่อำจเกิดขึ้นกับระบบ ICS
2. วิธีการ: ใช้แนวทำงกำรประเมินควำมเสี่ยงด้ำน ICS ที่ได้มำตรฐำน
3. ความถ่ี: ปีละครั้ง
4. การวิเคราะห์ผล: ระบุควำมเสี่ยงที่อำจเกิดขึ้น และจัดล ำดับควำมส ำคัญในกำรแก้ไข
5. การปรับปรุง: ปรับปรุงมำตรกำรป้องกันและควบคุมควำมเสี่ยง



3. การทดสอบการกู้คืนระบบ ICS (ICS Disaster Recovery Testing):
1. วัตถุประสงค์: ทดสอบแผนกำรกู้คืนระบบ ICS หลังเกิดเหตุกำรณ์
2. วิธีการ: จ ำลองเหตุกำรณ์ระบบขัดข้องและประเมินควำมสำมำรถในกำรกู้คืนระบบ
3. ความถี:่ ปีละครั้ง
4. การวิเคราะห์ผล: ประเมินประสิทธิภำพของแผนกำรกู้คืนและระบุจุดที่ต้องปรับปรุง
5. การปรับปรุง: ปรับปรุงแผนกำรกู้คืนและฝึกอบรมทีมงำนให้พร้อมรับมือ

4. การตรวจสอบการปฏิบัติตามมาตรฐาน ICS (ICS Compliance Audit):
1. วัตถุประสงค์: ตรวจสอบกำรปฏิบัติตำมมำตรฐำนด้ำนควำมปลอดภัยของ ICS (เช่น NIST SP 800-82)
2. วิธีการ: จ้ำงผู้ตรวจสอบภำยนอกท ำกำรตรวจสอบ
3. ความถี:่ ปีละครั้ง
4. การวิเคราะห์ผล: ระบุควำมไม่สอดคล้องกับกำรปฏิบัติตำมมำตรฐำน
5. การปรับปรุง: ปรับปรุงกระบวนกำรและมำตรกำรเพื่อให้สอดคล้องกับมำตรฐำน



แผนการปรับปรุง (Improvement Plan):

• การปรับปรุงระบบ ICS: ปรับปรุงระบบและอุปกรณ์ ICS เพื่อแก้ไขช่องโหว่ที่พบ
• การปรับปรุงมาตรการป้องกัน: ปรับปรุงมำตรกำรป้องกันกำรโจมตีและควบคุมควำมเสี่ยง
• การปรับปรุงแผนกู้คืนระบบ: ปรับปรุงแผนกำรกู้คืนระบบให้มีประสิทธิภำพมำกขึ้น
• การฝึกอบรมพนักงาน: จัดฝึกอบรมให้พนักงำนที่เกี่ยวข้องกับระบบ ICS เพื่อเพิ่มควำมรู้และทักษะ
• การลงทุนในเทคโนโลยี: พิจำรณำลงทุนในเทคโนโลยีใหม่ๆ เพื่อเพิ่มควำมปลอดภัยให้กับระบบ ICS
การติดตามและประเมินผล:

• ทีมวิศวกรและทีม IT จะติดตำมผลกำรแก้ไขช่องโหว่ และประเมินประสิทธิภำพของกำรปรับปรุงที่
ด ำเนินกำร

• ท ำกำรทดสอบซ ้ำเพื่อประเมินผลกำรปรับปรุง
• รำยงำนผลกำรทดสอบและกำรปรับปรุงให้ผู้บริหำรทรำบ



Module 7: Cybersecurity Mindset and Culture/ 
Communication Plan to Outside and Inside



1 Cybersecurity Mindset ส ำหรับผู้บริหำร
o ควำมเข้ำใจในควำมส ำคัญของ Cybersecurity
o กำรเป็นแบบอย่ำงที่ดีในกำรปฏิบัติตำมนโยบำย
o กำรสร้ำงวัฒนธรรม Cybersecurity ในองค์กร

2 กำรสร้ำง Cybersecurity Culture
o กำรฝึกอบรมและสร้ำงควำมตระหนักรู้ให้กับพนักงำน
o กำรสื่อสำรและกำรมีส่วนร่วมจำกพนักงำน
o กำรสร้ำงแรงจูงใจในกำรปฏิบัติตำมนโยบำย

3 กำรสื่อสำร Cybersecurity
o กำรสื่อสำรภำยในองค์กร (พนักงำน, ผู้บริหำร)
o กำรสื่อสำรภำยนอกองค์กร (ลูกค้ำ, คู่ค้ำ, สำธำรณะ)
o ช่องทำงและเทคนิคกำรสื่อสำรที่เหมำะสม



1. Cybersecurity Mindset ส าหรับผู้บริหาร
•ความเข้าใจในความส าคัญของ Cybersecurity:

•ความเสี่ยงทางธุรกิจ: ผู้บริหำรต้องเข้ำใจว่ำภัยคุกคำมทำงไซเบอร์ไมใ่ช่แค่ปัญหำทำงเทคนคิ แต่เป็นควำมเสี่ยงทำงธุรกิจที่ส่งผลกระทบต่อควำมน่ำเชื่อถือ ชื่อเสียง ผล
ก ำไร และควำมต่อเนื่องทำงธุรกิจ
•ผลกระทบต่อองค์กร: ต้องตระหนักถึงผลกระทบที่อำจเกิดขึ้นจำกกำรละเมิดควำมปลอดภัยทำงไซเบอร์ เช่น กำรสูญเสียข้อมูลส ำคัญ กำรถูกขัดขวำงกำรด ำเนินงำน 
กำรถูกฟ้องร้อง หรือกำรสูญเสียควำมไว้วำงใจจำกลูกค้ำ
•การลงทุนเชิงกลยุทธ์: มองว่ำกำรลงทุนด้ำน Cybersecurity เป็นกำรลงทุนเชิงกลยุทธ์ที่ส ำคัญ ไม่ใช่แค่ค่ำใช้จ่ำย เพื่อป้องกันควำมเสียหำยและสร้ำงควำมได้เปรียบใน
กำรแข่งขัน
•การเปลี่ยนแปลงของภัยคุกคาม: ต้องเข้ำใจว่ำภัยคุกคำมทำงไซเบอร์มีกำรเปลี่ยนแปลงและพัฒนำอยูต่ลอดเวลำ ต้องติดตำมและปรับปรุงมำตรกำรรักษำควำม
ปลอดภัยอย่ำงต่อเนื่อง

•การเป็นแบบอย่างท่ีดีในการปฏิบัติตามนโยบาย:
•การปฏิบัติตามกฎระเบียบ: ผู้บริหำรต้องปฏิบัติตำมนโยบำยและขัน้ตอนด้ำน Cybersecurity ขององค์กรอย่ำงเคร่งครัด ไม่ว่ำจะเป็นกำรใช้รหัสผ่ำนที่ปลอดภัย กำร
ระมัดระวังในกำรคลิกลิงก์ กำรใช้งำนอุปกรณ์ขององค์กรอย่ำงเหมำะสม
•การให้ความส าคัญ: แสดงให้เห็นถึงควำมส ำคัญของ Cybersecurity ด้วยกำรเข้ำร่วมกำรอบรมหรือกำรประชุมที่เก่ียวข้อง และสนับสนุนกำรด ำเนินงำนด้ำนนี้อย่ำง
เต็มที่
•การเป็นผู้น า: เป็นผู้น ำในกำรสร้ำงวัฒนธรรม Cybersecurity ในองค์กร ด้วยกำรสื่อสำรและแสดงออกถึงควำมมุ่งมัน่ในกำรรักษำควำมปลอดภัย

•การสร้างวัฒนธรรม Cybersecurity ในองค์กร:
•การสื่อสารและส่งเสริม: สื่อสำรให้พนักงำนทุกคนเข้ำใจถึงควำมส ำคัญของ Cybersecurity และบทบำทของแต่ละคนในกำรรักษำควำมปลอดภัยขององคก์ร
•การสนับสนุนและการให้ก าลังใจ: สนับสนุนกำรด ำเนินงำนด้ำน Cybersecurity และให้ก ำลังใจพนักงำนที่ปฏิบัติตำมนโยบำยอย่ำงเคร่งครัด
•การสร้างความตระหนักรู:้ สร้ำงควำมตระหนักรู้และกระตุ้นให้พนักงำนมีส่วนร่วมในกำรรักษำควำมปลอดภัยขององค์กรอย่ำงสม ่ำเสมอ
•การเปิดโอกาสให้แสดงความคิดเห็น: เปิดโอกำสให้พนักงำนแสดงควำมคิดเห็นและข้อเสนอแนะเกี่ยวกับมำตรกำรด้ำน Cybersecurity เพื่อให้เกิดกำรมีส่วนร่วมและ
ปรับปรุงให้ดียิ่งขึ้น



2. การสร้าง Cybersecurity Culture
•การฝึกอบรมและสร้างความตระหนักรู้ให้กับพนักงาน:

•การฝึกอบรมที่สม ่าเสมอ: จัดอบรมด้ำน Cybersecurity ให้กับพนักงำนทุกคนอย่ำงสม ่ำเสมอ โดยครอบคลุมหัวข้อต่ำงๆ เช่น กำรระบุอีเมลฟิชชิง กำรจัดกำรรหัสผ่ำนที่
ปลอดภัย กำรใช้งำนอุปกรณ์อย่ำงปลอดภัย
•การฝึกอบรมที่เหมาะสมกับบทบาท: ปรับเนื้อหำกำรฝึกอบรมให้เหมำะสมกับบทบำทหน้ำที่ของแต่ละคน เพื่อให้เข้ำใจถึงควำมเสี่ยงที่เกี่ยวขอ้งและวิธีปฏิบัติที่ถูกต้อง
•การใช้สื่อที่หลากหลาย: ใช้สื่อกำรฝึกอบรมที่หลำกหลำย เช่น วิดีโอ อินโฟกรำฟิก หรือเกม เพื่อดึงดูดควำมสนใจและท ำให้เข้ำใจง่ำย
•การประเมินผล: ประเมินผลกำรฝึกอบรมเพื่อวัดควำมเขำ้ใจและประสิทธิภำพของโปรแกรมกำรฝึกอบรม

•การสื่อสารและการมีส่วนร่วมจากพนักงาน:
•การสื่อสารที่เปิดเผยและโปร่งใส: สื่อสำรข้อมูลด้ำน Cybersecurity อย่ำงเปิดเผยและโปร่งใส เพื่อให้พนักงำนเข้ำใจสถำนกำรณ์และรับทรำบถึงควำมเสี่ยงที่อำจเกิดขึ้น
•การรับฟังความคิดเห็น: เปิดโอกำสให้พนักงำนแสดงควำมคิดเห็นและขอ้เสนอแนะเกี่ยวกับมำตรกำรด้ำน Cybersecurity เพื่อให้เกิดกำรมีส่วนร่วมและปรับปรุงให้ดียิ่งขึ้น
•การสร้างกิจกรรม: จัดกิจกรรมที่ส่งเสริมกำรมีส่วนร่วม เช่น กำรแข่งขัน กำรตอบค ำถำม หรือกำรท ำแบบทดสอบ เพื่อสร้ำงควำมสนุกสนำนและส่งเสริมกำรเรียนรู้
•การยกย่องชมเชย: ยกย่องชมเชยพนักงำนที่ปฏิบัติตำมนโยบำยด้ำน Cybersecurity อย่ำงเคร่งครัด เพื่อเป็นแบบอย่ำงที่ดีและสร้ำงแรงจูงใจ

•การสร้างแรงจูงใจในการปฏิบัติตามนโยบาย:
•การให้รางวัล: มอบรำงวัลหรือสิ่งจูงใจให้กับพนักงำนที่ปฏิบัติตำมนโยบำยด้ำน Cybersecurity อย่ำงเคร่งครัด หรือมีส่วนร่วมในกำรรำยงำนเหตุกำรณ์ด้ำนควำมปลอดภัย
•การสร้างความเข้าใจในผลประโยชน:์ สื่อสำรให้พนักงำนเข้ำใจถึงผลประโยชน์ของกำรปฏิบัติตำมนโยบำยด้ำน Cybersecurity ทั้งต่อองค์กรและต่อตัวพนักงำนเอง
•การสร้างสภาพแวดล้อมที่เอื้อต่อการปฏิบัติ: สร้ำงสภำพแวดล้อมที่เอื้อต่อกำรปฏิบัติตำมนโยบำยด้ำน Cybersecurity เช่น กำรจัดหำเครื่องมือและทรัพยำกรที่จ ำเป็น
•การแก้ไขข้อบกพร่อง: แก้ไขข้อบกพร่องหรือข้อจ ำกัดที่อำจท ำให้พนักงำนไม่สำมำรถปฏิบัติตำมนโยบำยได้อย่ำงเต็มที่



3. การสื่อสาร Cybersecurity
•การสื่อสารภายในองค์กร (พนักงาน, ผู้บริหาร):

•การสื่อสารที่ชัดเจนและเขา้ใจง่าย: ใช้ภำษำที่เข้ำใจง่ำย ไม่ใช้ศัพท์เทคนิคที่ยำกเกินไป เพื่อให้ทุกคนสำมำรถเข้ำใจข้อมูลด้ำน Cybersecurity ได้
•การสื่อสารที่สม ่าเสมอ: สื่อสำรข้อมูลด้ำน Cybersecurity อย่ำงสม ่ำเสมอ ไม่ว่ำจะเป็นกำรแจ้งเตือนภัยคุกคำม กำรปรับปรุงนโยบำย หรือกำรให้ควำมรู้
•การสื่อสารสองทาง: เปิดโอกำสให้พนักงำนและผู้บริหำรสำมำรถสื่อสำรกันได้ทั้งสองทำง ไม่ว่ำจะเป็นกำรสอบถำมข้อสงสัย หรือกำรเสนอแนะควำมคดิเห็น
•การใช้ช่องทางที่เหมาะสม: ใช้ช่องทำงกำรสื่อสำรที่เหมำะสม เช่น อีเมล อินทรำเน็ต หรือกำรประชุม เพื่อให้มั่นใจว่ำข้อมูลจะเข้ำถึงทุกคน

•การสื่อสารภายนอกองค์กร (ลูกค้า, คู่ค้า, สาธารณะ):
•การสื่อสารที่โปร่งใส: สื่อสำรข้อมูลด้ำน Cybersecurity อย่ำงโปร่งใสและซื่อสตัย์ ไม่ปิดบังข้อมูล หรือหลีกเลี่ยงควำมรับผิดชอบ
•การสื่อสารที่เหมาะสมกับกลุ่มเป้าหมาย: ปรับภำษำและรูปแบบกำรสื่อสำรให้เหมำะสมกับกลุ่มเป้ำหมำย เพื่อให้เข้ำใจข้อมูลได้อย่ำงถูกต้อง
•การให้ข้อมูลที่จ าเป็น: ให้ข้อมูลที่จ ำเป็นและเป็นประโยชน์ต่อลูกค้ำ คู่ค้ำ หรือสำธำรณะ เพื่อให้เข้ำใจถึงควำมเสี่ยงที่เกี่ยวข้องและมำตรกำรที่องค์กรใช้
•การสื่อสารในสถานการณ์วิกฤต: เตรียมแผนกำรสื่อสำรในสถำนกำรณ์วิกฤต เช่น กำรเกิดกำรละเมิดข้อมูล เพื่อให้สำมำรถสื่อสำรกับผู้ที่เก่ียวข้องได้อย่ำงทันท่วงทีและมี
ประสิทธิภำพ

•ช่องทางและเทคนิคการสื่อสารที่เหมาะสม:
•อีเมล: ใช้ส ำหรับกำรแจ้งข่ำวสำร กำรประกำศ หรือกำรส่งข้อมูลที่เป็นทำงกำร
•อินทราเน็ต: ใช้ส ำหรับกำรเผยแพร่ข้อมูล นโยบำย หรือคู่มือด้ำน Cybersecurity ให้กับพนักงำน
•การประชุม: ใช้ส ำหรับกำรสื่อสำรสองทำง กำรอภิปรำย หรือกำรฝึกอบรม
•วิดีโอ: ใช้ส ำหรับกำรน ำเสนอข้อมูล กำรฝึกอบรม หรือกำรสัมภำษณ์
•อินโฟกราฟิก: ใช้ส ำหรับกำรน ำเสนอข้อมูลที่ซับซ้อนให้เขำ้ใจง่ำย
•โปสเตอร์หรือป้าย: ใช้ส ำหรับกำรสื่อสำรในที่สำธำรณะ หรือในส ำนักงำน
•สื่อสังคมออนไลน์: ใช้ส ำหรับกำรสื่อสำรกับลูกค้ำ คู่ค้ำ หรือสำธำรณะ



ตัวอย่ำงโจทย์ Workshop จัดท ำ Personal Cybersecurity Playbook  

• # กำรตอบสนองเหตุกำรณ์ทำงไซเบอร์ เช่น 

• กำรขโมยข้อมูล, กำรโจมตีโดย Ransomware หรือ Virus  

• ปริมำณกำรใช้ IT System สูงมำกกว่ำปกติ (Network/Application/Database)

• ระบบล่มแบบ Crowd Strike 

• # กำรย้ำยระบบจำก Local Sever เข้ำสู่คลำวด์

• # กำรน ำ AI มำใช้ในองค์กร ส ำหรับงำนด้ำน......... 

• # งำนหลักขององค์กร (เช่น กำรพัฒนำซอฟต์แวร์  งำนบริกำรรับเรื่องร้องเรียน งำน
พิจำรณำสินเชื่อ)



Module 8: การจ าลองสถานการณ์ 
เหตุการณ์ Cybersecurity แบบ Interactive 

เพื่อวิเคราะห์ Outcome ที่ได้จากบทเรียน



1 วัตถุประสงค์และประโยชน์ของ Cybersecurity Simulation
o กำรทดสอบประสิทธิภำพของแผน Incident Response
o กำรฝึกฝนกำรตัดสินใจและกำรประสำนงำน
o กำรระบุจุดอ่อนและปรับปรุงแผนปฏิบัติกำร

2 กำรจ ำลองสถำนกำรณ์ Cyberattack แบบ Interactive
o กำรก ำหนดสถำนกำรณ์จ ำลองที่สอดคล้องกับภัยคุกคำม
o กำรแบ่งบทบำทและควำมรับผิดชอบของผู้เข้ำร่วม
o กำรใช้เครื่องมือและเทคโนโลยีในกำรจ ำลองสถำนกำรณ์

3 กำรวิเครำะห์ Outcome และบทเรียนที่ได้รับ
o กำรประเมินประสิทธิภำพของแผน Incident Response
o กำรระบุจุดแข็งและจุดอ่อนของทีมงำน
o กำรปรับปรุงแผนปฏิบัติกำร



Cyber Security Attack Simulation

1.  Phishing Attack Simulation
2. Ransomware Attack Simulation
3. Brute Force Attack Simulation
4. DDoS Attack Simulation
5. Insider Threat Simulation



Phishing Attack Simulation

สถานการณ:์ ในการจ าลองนี้ พนักงานจะได้รับอีเมลที่ดูเหมือนเป็นการสื่อสารทางธุรกิจที่ถูกต้องตามกฎหมาย ซึ่งเป็นอีเมลที่
เกี่ยวข้องกับการท างานในอุตสาหกรรม อย่างไรก็ตาม อีเมลดังกล่าวจะมีไฟล์แนบที่เป็นอันตรายแฝงอยู่ ซึ่งไฟล์แนบเหล่านี้
อาจเป็นไวรัส มัลแวร์ หรือโปรแกรมที่ไม่พึงประสงค์อื่นๆ ที่สามารถสร้างความเสียหายต่อระบบคอมพิวเตอร์และข้อมูลของ
องค์กรได้

วัตถุประสงค์: ทดสอบความใส่ใจและการตอบสนองของพนักงานต่อเหตุการณ์ฟิชชิง หรือการหลอกลวงทางอีเมล โดย
ต้องการดูว่าพนักงานสามารถแยกแยะอีเมลที่น่าสงสัยออกจากอีเมลปกติได้หรือไม่ และจะมีการตอบสนองอย่างไรเมื่อได้รับ
อีเมลดังกล่าว

ผลลัพธ:์ ผลลัพธ์ของการจ าลองจะแสดงออกมาในรูปแบบของสถิติและเปอร์เซ็นต์ที่บ่งบอกถึงพฤติกรรมของพนักงานดังนี:้
• จ านวน (หรือ %) พนักงานที่ไม่สนใจอีเมลหรือไม่ได้คลิกลิงก์ที่อยู่ในอีเมล
• จ านวน (หรือ %) พนักงานที่ตระหนักถึงความผิดปกติของอีเมลและรายงานไปยังแผนกไอทีหรือผู้ที่เกี่ยวข้อง
• จ านวน (หรือ %) พนักงานที่หลงเชื่อและเปิดไฟล์แนบที่มาพร้อมกับอีเมล



Ransomware Attack Simulation

สถานการณ:์ จ าลองสถานการณ์โดยใช้สคริปต์แรนซัมแวร์ ซึ่งสคริปต์นี้จะพยายามเข้ารหัสเอกสารหรือไฟล์ต่างๆ ที่อยู่ใน
ระบบนั้น ควรเป็นการจ าลองการโจมตีด้วยแรนซัมแวร์ในสภาพแวดล้อมที่จ ากัด เพ่ือไม่ให้เกิดความเสียหายต่อระบบหลัก

วัตถุประสงค์: วัตถุประสงค์หลักของการจ าลองนี้คือการประเมินประสิทธิภาพของระบบการตรวจจับภัยคุกคามที่ปลายทาง 
(Endpoint Identification), โปรแกรมป้องกันไวรัส (Antivirus Software), และกรอบการตอบสนองต่อเหตุการณ์ 
(Response Frameworks) ที่องค์กรมีอยู่ โดยต้องการตรวจสอบว่าระบบเหล่านี้สามารถตรวจจับและตอบสนองต่อภัย
คุกคามแรนซัมแวร์ได้ดีเพียงใด

ผลลัพธ:์ ผลลัพธ์ของการจ าลองสถานการณ์นี้จะแสดงให้เห็นถึงสถานะต่างๆ ที่เกี่ยวข้องกับการตรวจจับแรนซมัแวร์ ซึ่งอาจ
รวมถึง:

• ระบบสามารถตรวจจับแรนซัมแวร์ได้หรือไม่ และหากตรวจจับได้ จะตรวจจับได้เมื่อใด (ในขั้นตอนไหน ระยะใด)
• หากระบบตรวจจับแรนซัมแวร์ได้ ระบบสามารถลบหรือกักกันแรนซัมแวร์ได้หรือไม่
• ใช้เวลานานเท่าใดในการตรวจจับและตอบสนองต่อแรนซัมแวร์



Brute Force Attack Simulation

สถานการณ:์ ในการจ าลองนี้ จะมีการจ าลองการโจมตีแบบ Brute Force ซึ่งเป็นการพยายามเดารหัสผ่านของบัญชีผู้ใช้หรือ
ระบบใดระบบหนึ่ง โดยการลองใส่รหัสผ่านที่เป็นไปได้ต่างๆ โดยอัตโนมัติอย่างต่อเนื่อง เพื่อพยายามเข้าถึงบัญชีหรือระบบ
นั้นๆ

วัตถุประสงค์: ตรวจสอบความแข็งแกร่งของกลยุทธ์การจัดการรหัสผ่าน (Password Strategies) และเทคโนโลยีการล็อก
บัญชี (Account Lockout Technologies) ที่องค์กรใช้อยู่ โดยต้องการดูว่าระบบสามารถป้องกันการโจมตีแบบ Brute 
Force ได้ดีเพียงใด

ผลลัพธ:์ ผลลัพธ์ของการจ าลองสถานการณ์นี้จะแสดงให้เห็นถึงข้อมูลต่างๆ ที่เกี่ยวข้องกับการโจมตีแบบ Brute Force ซึ่ง
อาจรวมถึง:

• จ านวนครั้งที่ระบบพยายามเดารหัสผ่านก่อนที่จะมีการตรวจจับการโจมตี
• ระยะเวลาที่ใช้ในการบล็อกผู้โจมตีหลังจากตรวจพบความพยายามในการโจมตีแบบ Brute Force
• บัญชีผู้ใช้ได้รับความเสียหายหรือไม่ เช่น ถูกเข้าถึงโดยไม่ได้รับอนุญาต หรือถูกล็อก



DDoS Attack Simulation

สถานการณ:์ เป็นการจ าลองสถานการณ์การโจมตีแบบ Distributed Denial of Service (DDoS) ที่มุ่งเป้าไปที่โครงสร้าง
เครือข่ายขององค์กร โดยเป็นการจ าลองการโจมตีที่มาจากหลายแหล่งพร้อมกัน เพ่ือท าให้ระบบเครือข่ายหรือบริการต่างๆ 
ไม่สามารถใช้งานได้

วัตถุประสงค์: ประเมินประสิทธิภาพของโซลูชันด้านความปลอดภัย DDoS (DDoS Security Solutions) และความ
แข็งแกร่งของบริการเว็บ (Web Services) ที่องค์กรใช้อยู่ โดยต้องการตรวจสอบว่าระบบสามารถรับมือกับการโจมตีแบบ 
DDoS ได้ดีเพียงใด

ผลลัพธ:์ ผลลัพธ์ของการจ าลองสถานการณ์นี้จะแสดงให้เห็นถึงความสามารถในการรับมือและข้อมูลต่างๆ ที่เกีย่วข้องกับ
การโจมตีแบบ DDoS ซึ่งอาจรวมถึง:

• ความรุนแรงของปริมาณการจราจรที่เข้ามาโจมตี และระยะเวลาที่การโจมตีด าเนินอยู่ก่อนที่จะมีการใช้มาตรการ
บรรเทา

• ระยะเวลาที่ระบบหรือบริการไม่สามารถใช้งานได้เนื่องจากการโจมตีแบบ DDoS



Insider Threat Simulation

สถานการณ:์ จะเป็นการจ าลองกิจกรรมที่เป็นภัยคุกคามจากภายในองค์กร ซึ่งรวมถึงการกระท าที่เป็นอันตราย เช่น การ
เข้าถึงข้อมูลโดยไม่ได้รับอนุญาต หรือการน าข้อมูลออกไปโดยมิชอบ (excretion)

วัตถุประสงค์: ประเมินประสิทธิภาพของระบบการตรวจจับความผิดปกติ (Anomaly Identification Systems) และ
ขั้นตอนด้านความปลอดภัยภายในองค์กร (Internal Safety Procedures) โดยต้องการตรวจสอบว่าระบบเหล่านี้สามารถ
ตรวจจับและตอบสนองต่อภัยคุกคามจากภายในได้ดีเพียงใด

ผลลัพธ:์ ผลลัพธ์ของการจ าลองสถานการณ์นี้จะแสดงให้เห็นถึงตัวชี้วัดต่างๆ ที่เกี่ยวข้องกับภัยคุกคามจากภายใน ซึ่งอาจ
รวมถึง:

• ระบบตรวจจับกิจกรรมที่เป็นภัยคุกคามได้อย่างไร และตรวจจับได้เมื่อใด
• ข้อมูลประเภทใดที่ถูกเข้าถึงหรือน าออกไปโดยไม่ได้รับอนุญาต
• ระยะเวลาที่ใช้ในการตอบสนองต่อกิจกรรมที่เป็นภัยคุกคามหลังจากตรวจพบ
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เพื่อควำมปลอดภัยของระบบปัญญำประดิษฐ์ (AI) กำรมีแนวทำงและมำตรฐำนที่ชัดเจนเป็นสิ่งส ำคัญ เพื่อให้
สำมำรถน ำ AI มำใช้งำนได้อย่ำงปลอดภัยและเชื่อถือได้ ต่อไปนี้คือแนวทำงและมำตรฐำนที่ครอบคลุมด้ำนควำม
ปลอดภัยของ AI:
1. NIST AI Risk Management Framework (AI RMF):

พัฒนำโดยสถำบันมำตรฐำนและเทคโนโลยีแห่งชำติของสหรัฐอเมริกำ (NIST) เป็นกรอบแนวทำงส ำหรับ
กำรจัดกำรควำมเสี่ยงของ AI โดยเน้นหลักกำรโปร่งใส ควำมเป็นธรรม และควำมรับผิดชอบ ดูกรอบแนวทำงนีไ้ด้
ที่: nist.gov
https://www.nist.gov/itl/ai-risk-management-framework
2. ISO/IEC 27090 - มำตรฐำนด้ำนควำมปลอดภัยทำงไซเบอร์ส ำหรับ AI:

มำตรฐำนระดับสำกลนี้ให้ค ำแนะน ำส ำหรับองค์กรในกำรจัดกำรภัยคุกคำมด้ำนควำมปลอดภัยในระบบ 
AI ตลอดอำยุกำรใช้งำนของระบบ ช่วยให้องค์กรเข้ำใจและจัดกำรกับผลกระทบของภัยคุกคำมด้ำนควำม
ปลอดภัยในระบบ AI อ่ำนเพ่ิมเติมได้ที่: iso.org https://www.iso.org/standard/56581.html
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1. CBRN Information or Capabilities: Eased access to or synthesis of materially 
nefarious information or design capabilities related to chemical, biological, 
radiological, or nuclear (CBRN) weapons or other dangerous materials or agents. 

2. Confabulation: The production of confidently stated but erroneous or false content 
(known colloquially as “hallucinations” or “fabrications”) by which users may be 
misled or deceived. 

3. Dangerous, Violent, or Hateful Content: Eased production of and access to violent, 
inciting, radicalizing, or threatening content as well as recommendations to carry out 
self-harm or conduct illegal activities. Includes difficulty controlling public exposure 
to hateful and disparaging or stereotyping content. 

4. Data Privacy: Impacts due to leakage and unauthorized use, disclosure, or de-
anonymization of biometric, health, location, or other personally identifiable 
information or sensitive data. 

5. Environmental Impacts: Impacts due to high compute resource utilization in training 
or operating GAI models, and related outcomes that may adversely impact 
ecosystems. 



6. Harmful Bias or Homogenization: Amplification and exacerbation of historical, 
societal, and systemic biases; performance disparities between sub-groups or 
languages, possibly due to non-representative training data, that result in 
discrimination, amplification of biases, or incorrect presumptions about 
performance; undesired homogeneity that skews system or model outputs, which 
may be erroneous, lead to ill-founded decision-making, or amplify harmful biases. 

7. Human-AI Configuration: Arrangements of or interactions between a human and an 
AI system which can result in the human inappropriately anthropomorphizing GAI 
systems or experiencing algorithmic aversion, automation bias, over-reliance, or 
emotional entanglement with GAI systems. 

8. Information Integrity: Lowered barrier to entry to generate and support the 
exchange and consumption of content which may not distinguish fact from opinion 
or fiction or acknowledge uncertainties, or could be leveraged for large-scale dis- 
and mis-information campaigns. 



9. Information Security: Lowered barriers for offensive cyber capabilities, including via 
automated discovery and exploitation of vulnerabilities to ease hacking, malware, 
phishing, offensive cyber operations, or other cyberattacks; increased attack surface 
for targeted cyberattacks, which may compromise a system’s availability or the 
confidentiality or integrity of training data, code, or model weights. 

10. Intellectual Property: Eased production or replication of alleged copyrighted, 
trademarked, or licensed content without authorization (possibly in situations which 
do not fall under fair use); eased exposure of trade secrets; or plagiarism or illegal 
replication. 

11. Obscene, Degrading, and/or Abusive Content: Eased production of and access to 
obscene, degrading, and/or abusive imagery which can cause harm, including 
synthetic child sexual abuse material (CSAM), and nonconsensual intimate images 
(NCII) of adults. 

12. Value Chain and Component Integration: Non-transparent or untraceable 
integration of upstream third-party components, including data that has been 
improperly obtained or not processed and cleaned due to increased automation from 
GAI; improper supplier vetting across the AI lifecycle; or other issues that diminish 
transparency or accountability for downstream users.



3. OWASP AI Security and Privacy Guide:
แนวทำงจำกโครงกำร Open Web Application Security Project (OWASP) ซึ่งมุ่งเน้นกำรออกแบบ 

สร้ำง ทดสอบ และจัดหำ AI ที่มีควำมปลอดภัยและค ำนึงถึงควำมเป็นส่วนตัว รวมถึงกำรป้องกันภัยคุกคำมและ
กำรละเมิดควำมเป็นส่วนตัวในกำรพัฒนำ AI https://owasp.org/www-project-ai-security-and-privacy-
guide/
4. ค ำสั่งประธำนำธิบดีเกี่ยวกับกำรพัฒนำและกำรใช้งำน AI อย่ำงปลอดภัยและเชื่อถือได:้

ประกำศโดยท ำเนียบขำวของสหรัฐฯ ซึ่งเป็นนโยบำยและหลักกำรเพื่อกำรพัฒนำ AI อย่ำงปลอดภัย โดย
เน้นกำรทดสอบ ประเมินผล และกำรตรวจสอบกำรท ำงำนหลังกำรน ำไปใช้ เพื่อให้มั่นใจว่ำระบบ AI จะท ำงำน
ตำมที่คำดหวัง อ่ำนประกำศเต็มได้ที่: whitehouse.gov
5. แผนกำรพัฒนำมำตรฐำน AI ระดับสำกล (A Plan for Global Engagement on AI Standards):

พัฒนำโดย NIST เพื่อส่งเสริมกำรพัฒนำมำตรฐำน AI ระดับโลกและกำรประสำนงำนเพื่อกำรแบ่งปัน
ข้อมูลและควำมร่วมมือในกำรพัฒนำมำตรฐำนด้ำน AI อ่ำนแผนฉบับเต็มได้ที:่ nvlpubs.nist.gov
https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.100-5.pdf
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6. แนวทำงกำรรักษำควำมปลอดภัยระบบ AI ของสิงคโปร:์
ส ำนักงำนควำมมั่นคงทำงไซเบอร์ของสิงคโปร์ (Cyber Security Agency: CSA) ได้ประกำศแนวทำงในกำร
รักษำควำมปลอดภัยระบบ AI เพื่อช่วยให้องค์กรลดควำมเสี่ยงที่อำจเกิดขึ้นในกำรพัฒนำและใช้งำนระบบ 
AI โดยเน้นกำรออกแบบที่ปลอดภัยและกำรรักษำควำมปลอดภัยตำมค่ำเริ่มต้น รำยละเอียดเพ่ิมเติมได้ที:่ 
https://thaipublica.org/2024/10/asean-weekly-roundup-272/

7. มูลนิธิตรวจสอบปัญญำประดิษฐ์ (AI Verify Foundation) ของสิงคโปร์:
 สิงคโปร์ได้ก่อต้ังมูลนิธิตรวจสอบปัญญำประดิษฐ์เพื่อสนับสนุนชุมชนโอเพนซอร์ซทั่วโลกในกำรพัฒนำ
เครื่องมือทดลอง AI และส่งเสริมกำรใช้ AI อย่ำงมีควำมรับผิดชอบ 
https://www.prd.go.th/.../category/detail/id/2124/iid/188700
แนวทำงและมำตรฐำนเหล่ำนี้ให้ข้อมูลพื้นฐำนส ำหรับองค์กรที่ต้องกำรน ำ AI มำใช้อย่ำงปลอดภัย พร้อมกำร
จัดกำรควำมเสี่ยงและกำรป้องกันภัยคุกคำมที่อำจเกิดขึ้น
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