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ภัยคุกคามอันดับ 1 - Phishing

92%
ของสถาบนัการศึกษาระบุว่า Phishing 
คือภยัคุกคามอนัดับ 1

AI
ท าให้การโจมตีเฉพาะเจาะจงมากขึ้น

●อีเมลปลอมแอบอา้งฝ่ายทะเบียน IT Support หรือผูบ้ริหาร เพ่ือ
ขอขอ้มูลลอ็กอิน

●ลิงก์ปลอมลอกเลียนแบบระบบ reg.sut.ac.th หรือ SUT-

Mail

●SMS ปลอมแจง้บญัชีถูกระงบั หรือตอ้งยืนยนัตวัตนดว้ยการคลิก
ลิงก์

●AI สร้างอีเมลปลอมท่ีสมจริง มีภาษาไทยถูกตอ้งและเจาะจงตวับุคคล





ภัยคุกคามอันดับ 2 - Social 

Engineering

การโจมตีที่ประสบความส าเร็จส่วนใหญ่ใช้ความไว้วางใจมากกว่าช่อง
โหว่ทางเทคนิค

รวบรวมข้อมูล
คน้หาขอ้มูลเป้าหมายจาก Social Media และเวบ็ไซต์มหาวิทยาลยั

สร้างความไว้วางใจ
แอบอา้งเป็นเพื่อนร่วมงาน เจา้หน้าที่ IT หรือผูมี้อ  านาจ

สร้างความเร่งด่วน
บอกว่าเร่ืองเร่งด่วนหรือมีปัญหาท่ีตอ้งแกไ้ขทันที

ขอข้อมูล
ขอรหัสผา่น ขอ้มูลนักศึกษา หรือสิทธ์ิเขา้ถึงระบบ

●แอบอา้งเป็น IT บอกพบปัญหาในระบบและตอ้งการรหัสผา่น
เพ่ือแกไ้ข

●สวมรอยเป็นผูบ้ริหารหรือคนรู้จกัเพื่อขอขอ้มูลท่ีละเอียดอ่อน

●สร้างสถานการณ์ปลอมเพื่อให้เหยื่อเชื่อและท าตามค  าส่ัง

●AI ท า Social Engineering อตัโนมติัต ั้งแต่วิจยัจนถึง
โจมตี



"Social Engineering" 

https://www.facebook.com/ETDA.Thailand/videos/%E0%B9%80%E0%B8%AA%E0%B8%A3%E0%B9%87%E0%B8%88%E0%B9%82%E0%B8%88%E0%B8%A3/488733088823332/?locale=th_TH




ภัยคุกคามอันดับ 3 -

Ransomware

แหล่งข้อมูล: Higher Education Cybersecurity 2026: A Guide to insti...

●การเขา้รหสัขอ้มูล: ระบบทะเบียน ฐานขอ้มูลนกัศึกษา
และระบบประเมินผลถูกลอ็ก ไม่สามารถเขา้ถึงได้

●ขอ้มูลรั่วไหล: นอกจากเขา้รหสัแลว้ ผูโ้จมตียงัขโมย
ขอ้มูลไปเพ่ือขู่เผยแพร่สาธารณะหากไม่จ่ายค่าไถ่

●ผลกระทบ: การหยดุชะงกัของการเรียนการสอน
ค่าใชจ่้ายในการกูคื้นระบบ และความเสียหายต่อชื่อเสียง

●การโจมตีเพ่ิมข้ึน 41% ในปี 2025 และในสหรัฐ
เพ่ิมข้ึน 75%
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การโจมตี Ransomware ต่อสถาบันการศึกษา

https://www.noggin.io/blog/higher-education-cybersecurity-2026-a-guide-to-institutional-resilience-for-university-leaders
https://www.noggin.io/blog/higher-education-cybersecurity-2026-a-guide-to-institutional-resilience-for-university-leaders
https://www.noggin.io/blog/higher-education-cybersecurity-2026-a-guide-to-institutional-resilience-for-university-leaders


ข้ันที่ 1: แบ่งกลุ่มผู้เข้าร่วม 3-4 คนต่อกลุ่ม

ข้ันที่ 2: เข้าเว็บ https://phishingquiz.withgoogle.com/

ข้ันที่ 3: ท าแบบสอบถาม จ านวน 10 ข้อ

ข้ันที่ 4: เฉลยและอธิบายสัญญาณเตือนที่ควรสังเกต

กิจกรรม "จับผิดคนลวง (Spot the Fake)"

●ตัวอย่างอีเมล A: จาก registrar@sut.ac.th 
ขอให้อปัเดตขอ้มูลการติดต่อผา่นลิงกภ์ายในอีเมล

●ตัวอย่างอีเมล B: จาก support-sut@gmail.com 
แจง้ว่าบญัชีถูกระงบั ขอรหัสผา่นเพื่อยืนยนัตวัตน

●ตัวอย่างโทรศัพท์ C: เจา้หนา้ท่ีแอบอา้งจากฝ่าย IT บอกว่า
ตรวจพบ Virus ขอ Remote เขา้เคร่ืองคอมพิวเตอร์เพ่ือ
แกไ้ข

●สัญญาณเตือน: อีเมลไม่ไดม้าจากโดเมน sut.ac.th, เร่งรัด
ให้ท  าทนัที ขอขอ้มูลส่วนตวั และขอ้ผิดพลาดทางภาษา



Digital Hygiene
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วิธีป้องกัน 1 - รหัสผ่านที่แขง็แกร่ง

หลักการสร้างรหัสผ่านที่ดี

80% ของ Data Breach เกิดจากรหัสผ่านที่อ่อนแอหรือถูกขโมย

[6]

คนทั่วไปมีบัญชีออนไลน์มากกว่า 100 บัญชี
[6]

65% ใช้รหัสผ่านซ ้ากันในหลายเวบ็ไซต์
[6]

ตัวอย่างรหัสผ่าน

●ความยาวอย่างนอ้ย 12 ตวัอกัษร แนะน า 16 ตวัข้ึนไป

●ผสมตวัพิมพใ์หญ่-เล็ก ตวัเลข สัญลกัษณ์พิเศษ

●ใชร้หัสผ่านต่างกนัส าหรับแต่ละระบบ

●รหัสผา่นอ่อนแอ: Password123, sut2026, 
ชื่อ+วนัเกิด

●รหัสผา่นแข็งแกร่ง: 
Tr0p!c@lM@ng0$unset#47

●ใช้ Password Manager จดัเก็บรหสัผ่าน

https://www.supertoolsonline.com/blog/password-security-best-practices-2026/
https://www.supertoolsonline.com/blog/password-security-best-practices-2026/
https://www.supertoolsonline.com/blog/password-security-best-practices-2026/
https://www.supertoolsonline.com/blog/password-security-best-practices-2026/
https://www.supertoolsonline.com/blog/password-security-best-practices-2026/
https://www.supertoolsonline.com/blog/password-security-best-practices-2026/
https://www.supertoolsonline.com/blog/password-security-best-practices-2026/
https://www.supertoolsonline.com/blog/password-security-best-practices-2026/
https://www.supertoolsonline.com/blog/password-security-best-practices-2026/


วิธีป้องกัน 2 - Two-Factor 
Authentication (2FA)

2FA ลดการถูกเข้าถงึบัญชีโดยไม่ได้รับอนุญาตมากกว่า 90%

●2FA คืออะไร: การยืนยนัตวัตนสองชั้น โดยใชท้ั้ง "ส่ิงท่ีคุณรู้" 
(รหัสผา่น) และ "ส่ิงท่ีคุณมี"

●ขอ้ควรระวงั: อยา่แชร์รหสั 2FA กบัใครทั้งส้ิน หากไดรั้บรหัสโดย
ไม่ไดพ้ยายามล็อกอิน แสดงว่ามีคนพยายามเขา้ถึงบญัชีของคุณ



วิธีป้องกนั 3 - Digital 
Hygiene
Email และ Link

ตรวจสอบผูส่้งให้ละเอียด โดยเฉพาะโดเมนอีเมลตอ้งเป็น 
@sut.ac.th

อยา่คลิกลิงก์จากแหล่งท่ีไม่รู้จกั ให้พิมพ ์URL โดยตรงแทน

เล่ือนเมาส์ไปท่ีลิงก์เพ่ือดูว่าน าไปท่ีไหนก่อนคลิก

ระวงัไฟล์แนบจากคนแปลกหนา้หรืออีเมลท่ีไม่คาดหวงั



วิธีป้องกนั 3 - Digital 
Hygiene
Software และ Update อปัเดตระบบปฏิบติัการและโปรแกรมให้เป็นเวอร์ชนัล่าสุดเสมอ

ติดตั้ง Antivirus และเปิดใชง้าน Firewall 

ดาวน์โหลดซอฟตแ์วร์จากแหล่งท่ีเช่ือถือไดเ้ท่าน้ัน

ส ารองขอ้มูลส าคญัเป็นประจ าในท่ีท่ีปลอดภยั



วิธีป้องกนั 3 - Digital 
Hygiene
Wi-Fi และ Network

ระวงัการใช้ Wi-Fi สาธารณะ อยา่เขา้ถึงขอ้มูลส าคญัผา่น Wi-
Fi ท่ีไม่ปลอดภยั

ใช ้VPN เม่ือจ  าเป็นตอ้งเขา้ถึงระบบจากภายนอก 

ออกจากระบบทุกคร้ังหลงัใชง้านเสร็จ โดยเฉพาะบนคอมพิวเตอร์ท่ี
ใชร่้วมกนั

ล็อกหนา้จอเม่ือออกจากโต๊ะท างาน



รวบรวม
เก็บเฉพาะขอ้มูลท่ีจ  าเป็นตามวตัถุประสงค์ท่ีชดัเจน

ใช้งาน
ใชข้้อมูลเฉพาะตามท่ีได้แจง้ไวแ้ละไดรั้บความยินยอม

จัดเก็บ
เก็บอย่างปลอดภยัดว้ยการเขา้รหัสและควบคุมการ
เขา้ถึง

ลบทิง้
ลบขอ้มูลที่หมดความจ าเป็นตามก าหนดเวลา

วิธีป้องกัน 4 - การจัดการข้อมูล

●หลกัการ Data Minimization: เก็บเฉพาะขอ้มูลที่จ  าเป็นจริงๆ
อยา่เก็บขอ้มูลส่วนเกินที่ไม่ไดใ้ช้

●การควบคุมการเขา้ถึง: ก าหนดสิทธ์ิให้เหมาะสมตามหนา้ท่ี ไม่ให้ทุก
คนเขา้ถึงขอ้มูลทั้งหมด

●การเขา้รหสัขอ้มูล: เขา้รหสัขอ้มูลที่ละเอียดอ่อน ทั้งขณะจดัเก็บและ
ขณะส่งผ่านเครือข่าย

●การลบขอ้มูล: จดัท ากระบวนการลบขอ้มูลที่หมดความจ าเป็น และ
ตอบสนองค  าขอลบขอ้มูลจากเจา้ของขอ้มูล



สรปุ Golden Rules 5 ข้อ
Golden Rules 5 ข้อส ำหรบั CES เพื่อปกป้องตวัเองและข้อมูล
ที่รบัผิดชอบ

Rule 1 - ระมัดระวังเสมอ (Be Suspicious)
ตรวจสอบทุกอีเมล SMS และการติดต่อที่ขอขอ้มูลหรือรหสัผ่าน แมจ้ะดูเหมือนมาจาก
แหล่งที่เชื่อถือได ้ให้ยืนยนัผ่านช่องทางอื่น

Rule 2 - รหัสผ่านแข็งแกร่ง + 2FA (Strong Password + 2FA)
ใชร้หัสผ่านท่ียาว ซับซอ้น ไม่ซ ้ ากนั และเปิด 2FA ทุกระบบท่ีเป็นไปได ้โดยเฉพาะ
ระบบ SUT ทั้งหมด

Rule 3 - อัปเดตและส ารอง (Update and Backup)
อปัเดตซอฟต์แวร์เป็นประจ า และส ารองขอ้มูลส  าคญัอย่างสม ่าเสมอในท่ีปลอดภยั

Rule 4 - ปกป้องข้อมูล (Protect Data)
ปฏิบติัตาม PDPA เก็บเฉพาะขอ้มูลที่จ าเป็น ควบคุมการเขา้ถึง และเขา้รหัสขอ้มูลท่ี
ละเอียดอ่อน

Rule 5 - แจ้งเหตุทันที (Report Incidents)
หากพบส่ิงผิดปกติหรือสงสัยว่าถูกโจมตี แจง้ฝ่าย IT และผูบ้ังคบับญัชาทนัทีเพื่อป้องกนั
ผลกระทบที่กวา้งข้ึน



Q & A
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